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Kiinstliche Intelligenz (KI) spielt eine immer grifiere Rolle, was auch
zunehmend rechtliche Fragen aufwirft. Mitte Juli wurde die lange
diskutierte KI-Verordnung der EU verdffentlicht, die Anfang August in
Kraft getreten ist. Sie stellt erstmals einen Rechtsrahmen fiir den Einsatz
von KI-Systemen auf. Die meisten Pflichten werden in zwei Jahren
unmittelbar gelten. In einem kiirzlich verdffentlichten Diskussionspapier
des Hamburgischen Datenschutzbeauftragten wird dariiber hinaus das
Verhiiltnis von Datenschutz und Large Language Models (LLMs) erdrtert,
wie es z.B. ChatGPT zugrunde liegt. Das soll Unternehmen bei der
datenschutzkonformen Nutzung von KI-Systemen, die LLMs einsetzen,
unterstiitzen. Wir fassen die wichtigsten Entwicklungen fiir Sie als

Datenschiitzer in unserem Artikel zusammen.

Hamburger Thesen zum Personenbezug in LLMs

Der Hamburgische Beauftragte fiir den Datenschutz und die
Informationsfreiheit (HmbBfDI) hat sich in einem Diskussionspapier
mit dem Verhaltnis der DSGVO zu Large Language Models (LLMs)
beschaftigt. Ein LLM ist eine Komponente eines KI-Modells, die

Sprachen verstehen, verarbeiten und generieren kann. Das
bekannteste Beispiel fiir ein KI-Modell, welche ein LLM beinhaltet,
ist ChatGPT. Bei der Nutzung eines LLMs konnen nicht nur im
eigenen Prompt, den der Nutzer eingibt, sondern auch im sog.
Output Angaben iiber natiirliche Personen enthalten sein,
insbesondere, wenn Nutzer das System explizit danach fragen. Das
warf beim HmbBfDI die Frage auf, ob LLMs personenbezogene
Daten speichern und daher quasi ,aus sich heraus” im Output
produzieren. Der HmbB{DI sieht dies differenziert:

. In LLMs werden keine personenbezogenen Daten
gespeichert

Trainingsdaten fiir LLMs und auch Inputs (sog. Prompts)
konnen personenbezogene Daten enthalten. Die LLMs selbst

speichern nach HmbBfDI aber keine personenbezogenen


https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/Informationen/240715_Diskussionspapier_HmbBfDI_KI_Modelle.pdf

Daten. Dies bedeutet, dass im System selbst die beim Training
verwendeten personenbezogenen Daten nicht mehr als solche
vorhanden sind, sie haben lediglich zur Entwicklung der
entsprechenden Gewichte und Tokens gefiihrt.

Wer ein LLM speichert und hostet, verarbeitet daher auch noch
keine personenbezogenen Dateni.S.v. Art. 4 Nr. 2 DSGVO. Das
LLM ist insofern nur ,Tool”, wie eine Software.
Personenbezogene Daten werden mit diesem erst und nur
dann verarbeitet, wenn es mit solchen trainiert wird oder aber

im entsprechenden Input oder Output.

Ein LLM kann nicht selbst Gegenstand von
Betroffenenrechten sein

Mangels Speicherung personenbezogener Daten im LLM,
konnen die Betroffenenrechte der DSGVO auch nicht das LLM
selbst zum Gegenstand haben. Sie konnen sich aber auf
Trainingsdaten, Input oder Output eines KI-Systems, das ein
LLM beinhaltet, beziehen. Das ist dann auch mafigeblich fiir
die Person, der gegeniiber die Betroffenenrechte geltend
gemacht werden, &hnlich der bei Software bekannten
Differenzierung zwischen Hersteller und Anwender der

Software.

Training mit personenbezogenen Daten nur im Rahmen der
DSGVO

LLMs durfen nur im Rahmen des Datenschutzrechts mit
personenbezogenen Daten trainiert werden. Auch die
Betroffenenrechte miissen dabei selbstverstandlich beachtet

werden.

Allerdings wirkt sich ein Datenschutzverstofs beim Training
des LLMs nicht auf die Rechtmafsigkeit seines Einsatzes aus,
wenn mit dem HmbBfDi davon ausgegangen wird, dass das
LLM selber keine personenbezogenen Daten speichert. Einem
Unternehmen, welches Daten mit KI-Systemen verarbeitet,
wird ein etwaiger Datenschutzverstofs beim Training des
integrierten LLMs dann auch nicht zugerechnet. Allein der
Entwickler des LLMs ist fiir das rechtmafiige Training seines
Modells verantwortlich. Dies entlastet alle Nutzer von

ChatGPT & Co. enorm, die immer wieder



datenschutzrechtlichen Bedenken hinsichtlich ihres Trainings

ausgesetzt sind.

Mochte ein  Unternehmen jedoch selbst das LLM
nachtrainieren, sollte darauf geachtet werden, dass
personenbezogenen Daten nur unter strenger Einhaltung des

Datenschutzrechts dafiir verwendet werden.
KI-Verordnung der EU veroffentlicht

Die erste umfassende KI-Risikoregulierung kommt aus der EU: Am
12.07.2024 ist die Verordnung tiiber kiinstliche Intelligenz
(Verordnung (EU) 2024/1689; im Folgenden: ,KI-Verordnung®”) im
Amtsblatt der EU verodffentlicht worden. Die KI-Verordnung ist
damit am 01.08.2024 in Kraft, der Grofiteil ihrer Regelung wird ab
dem 02.08.2026 unmittelbar in allen EU-Mitgliedstaaten gelten.

Im Wesentlichen wird damit ein Rechtsrahmen fiir eine
risikogerechte Entwicklung, Inverkehrbringen und Anwendung von
KI-Systemen geschaffen, der die Werte der EU schiitzt und die
Grundrechte der Unionsbiirger wahrt. Gleichzeitig sollen
Innovationen durch den freien Verkehr Kl-gestiitzter Waren und
Dienstleistungen in der EU gefoérdert werden. Dafiir werden mit der
KI-Verordnung weder das Datenschutzrecht, das Urheberrecht oder
das Haftungsrecht geregelt. Vielmehr bringt die KI-Verordnung eine
risikoangemessen KI-Governance-Pflicht fiir alle Entwickler und

Anwender von Kl-gestiitzten Systemen.

Die wesentlichen Elemente der KI-Verordnung lassen sich wie folgt

zusammenfassen:
. Risikoklassifizierung von KI-Systemen

Inakzeptable KI-Systeme werden verboten. Dies betrifft
Anwendungen wir etwa das ,Social Scoring”, bei dem
Personen auf Grundlage ihres Sozialverhaltens bewertet
werden. Ebenso verboten wird die Erstellung von
Datenbanken zur Gesichtserkennung durch ungezieltes
Auslesen von Gesichtsbildern aus dem Internet.

Andere Systeme werden als Hochrisiko-KI-Systeme eingestuft,
beispielsweise KI in Funkanlagen oder fiir KI fiir

Personalentscheidungen. Sie unterliegen weitreichenden


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401689

Risikotiberpriifungen, Dokumentations- und
Transparenzpflichten, flankiert durch Anforderungen an eine
umfassende KI-Governance im Unternehmen. Bei ihrer
Entwicklung und ihrem Einsatz im Unternehmen muss u.a.
besonders auf die Qualitit der verwendeten Daten,
Cybersicherheit und Risikomanagement geachtet werden.
Auch Anwender unterfallen weitreichenden

Informationspflichten ggii. allen Betroffenen.

Dagegen fallen KI-Systeme, die nur mit einem mittleren oder
geringen Risiko verbunden sind, nur unter wenig strenge
Vorgaben der KI-Verordnung. Dies betrifft etwa
Kennzeichnungspflichten fiir Deepfakes und KI, die zur
Interaktion mit Menschen genutzt wird (Chatbots & Co.).

Einbeziehung von Datenschutzaufsichtsbehorden und
Aufsicht

Auflerdem erhalten Datenschutzaufsichtsbehérden besondere
Befugnisse, wie den Zugriff zu Dokumenten, die zur Erfiillung
der Aufgaben nach der KI-Verordnung erforderlich sind.
Gewisse Anbieter von Hochrisiko-KI-Systemen miissen diese
registrieren. Werden bei der Entwicklung und dem Training
von KI in sog. Reallaboren personenbezogene Daten
verarbeitet, sollen die Datenschutzaufsichtsbehorden ebenfalls

einbezogen werden.

Die Aufsicht tiber (Hochrisiko-)KI-Systeme wird der EU
Kommission und den zustandigen
Marktiiberwachungsbehorden {iibertragen. Auf nationaler
Ebene miissen die EU-Staaten jeweils einen sog. ,,Single-Point-
of-Contact” benennen, der als zentrale Anlaufstelle in Bezug
auf KI u.a. Beschwerden und Meldungen entgegennehmen

soll.

Erarbeitet ~wird derzeit auch eine entsprechende
Behordenstruktur mit einem AI Office auf EU-Ebene und
nationalen Behorden. Einige Unternehmen miissen zudem Al

Officer benennen.



KI-Governance-Programme

Verstofle gegen die KI-Verordnung sind mit enormen Bufigeldern
belegt. Es ist daher angezeigt, zeitnah eine Betroffenheitsanalyse
einzuleiten, wenn KI im Unternehmen entwickelt oder eingesetzt
wird. Im ersten Zugriff helfen hierbei AI Act Compliance Checker,

die aber oftmals zu pauschal sind, um wirkliche Hilfestellung zu
bieten. In diesem Fall sollte intern eine zustiandige Stelle geschaffen
werden, die die Relevanzpriifung aufnimmt — wir unterstiitzen dabei
gerne mit Workshops bis hin zur Gutachtenerstellung oder — oft sehr
effektiv — der Prozessbegleitung insgesamt.



https://artificialintelligenceact.eu/de/bewertung/eu-ai-act-compliance-checker/

Fiir alle weiteren Fragen rund um das Datenschutzrecht
stehen Ihnen gerne zur Verfiigung
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