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Zentrale Einrichtungen in der Privatwirtschaft und der offentlichen Hand
sind vulnerable Ziele fiir IT-Angriffe. Ihre Cybersicherheit ist daher von
elementarer Bedeutung. Die Anforderungen daran schirft die kiirzlich
veroffentlichte NIS-2-Richtlinie, die , Network and Information Security-
Richtlinie”. Gegeniiber der Vorgingerversion NIS-1 von 2016 haben sich
der Anwendungsbereich, der Pflichtenkanon und gerade auch das

Sanktionsrecht erheblich verschirft.

Harmonisierte IT-Sicherheit durch die NIS-2-Richtlinie

Mit der neuen NIS-2-Richtlinie hat die EU ihre Regularien zur IT-
Sicherheit bestimmter Einrichtungen erneuert. Die am 27.12.2022
veroOffentlichte Richtlinie tritt zum 16.01.2023 in Kraft und ist von den
Mitgliedstaaten nun binnen 21 Monaten, also bis zum 16.10.2024,
umzusetzen. Unternehmen mit einer Groffe von mindestens 50
Mitarbeitern und einem Jahresumsatz bzw. einer Jahresbilanzsumme
ab 10 Millionen Euro sollen Pflichten der IT-Sicherheit aus der
Richtlinie treffen, wenn sie wesentliche oder zumindest wichtige
Einrichtungen betreiben. Das sind nach wie vor insbesondere solche
in Bereichen der Kritischen Infrastruktur (KRITIS), also etwa der
Energieversorgung, dem Transport, dem Gesundheitswesen oder
der Telekommunikationsnetze. Neu in Anhang II sind auch Sektoren
gelistet, die bisher klassischerweise nicht als KRITIS eingestuft
wurden, etwa solche aus der chemischen Industrie, dem
Maschinenbau oder digitale Dienste, also Anbieter von Online-
Suchmaschinen und sozialen Netzwerken. Der EU-Gesetzgeber tragt
mit dieser Erweiterung dem Umstand Rechnung, dass auch diesen
Sektoren eine herausragende Bedeutung fiir Gesellschaft und
Wirtschaft zukommt — man denke etwa an die Folgen einer Fake-
Berichterstattung im Vorfeld von Wabhlen {iber die grofien sozialen

Netzwerke.


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555&qid=1673869484633&from=en

Erweiterter Pflichtenkreis und schiarfere Sanktionen

Nicht nur der Adressatenkreis wurde erweitert, auch die materiellen
Pflichten zur Implementierung eines hohen IT-Sicherheitsniveaus
und die potentiellen Bufigelder wurden deutlich verscharft. Die
Pflichten aus der NIS-2-Richtlinie sind umfassend: Plane zur
Pravention, Aufdeckung und Bewdiltigung von IT-Sicherheitsliicken,
interne Richtlinien zur Risikoabschatzung und
Informationssicherheit, etc. miissen erstellt und gelebt werden. Die

Sicherheit ist entlang der gesamten Lieferkette zu gewéhrleisten.

Zudem wurde erstmals ein Bufigeldrahmen fiir Verstofie gegen die
Richtlinie auf EU-Ebene festgelegt. Unter der NIS-1-Richtlinie oblag
es noch den Mitgliedsstaaten, dies rein national zu regeln. Der
Bufigeldrahmen geht bis zu 10 Millionen Euro oder bis zu 2% des
weltweiten Jahresumsatzes. Doppelstrafen nach NIS-2 und DSGVO

sind ausgeschlossen.
Nationale Umsetzung notwendig

Die Richtlinie tritt am 16.01.2023 in Kraft und ist bis Oktober 2024 in
nationales Recht umzusetzen. Bei der genauen Umsetzung und
Ausgestaltung der Pflichten verbleibt den Mitgliedstaaten
Spielraum. Wie genau die Ausgestaltung aussehen wird, ist daher

noch abzuwarten.
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