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Ist MS365 jetzt verboten? Zum Schlagabtausch zwischen
Microsoft und DSK

Eine weitere unendliche Geschichte bahnt sich im Datenschutzkosmos an:
Die Konferenz der unabhingigen Datenschutzbehorden (DSK) hat am
25. November 2022 erneut in einer vielbeachteten Stellungnahme die
Datenschutzkonformitit von Microsoft 365 infrage gestellt. Microsoft hat
darauf prompt geantwortet und der DSK eine praxisferne Auslequng der
DSGVO vorgeworfen. Microsoft gehe , iiber die rechtlichen Anforderungen
hinaus, wum die Daten seiner Kunden zu schiitzen”. Die
Datenschutzbehdrden sehen das anders. Aber was steckt hinter der neuen
Runde im Schlagabtausch zwischen Microsoft und DSK und was bedeutet
dies fiir Unternehmen, die MS365 einsetzen?

Was bisher geschah: Die DSK hat bereits im September 2020 eine
datenschutzrechtliche Bewertung von Office 365 (mittlerweile
umbenannt in Microsoft 365, kurz auch ,MS365“) vorgenommen. Sie
kam damals zu dem Ergebnis, dass ein datenschutzkonformer
Einsatz von Office 365 nicht moglich sei. Die Einschatzung war ohne
vorherige Anhorung von Microsoft ergangen und schon daher
erheblicher Kritik ausgesetzt. Im Nachgang an diese Stellungnahme
ist eine Arbeitsgruppe der DSK in einen mehrmonatigen Austausch
mit Ansprechpartnern von Microsoft getreten, um die Mangel und

Zweifel auszuraumen.

Im September hat Microsoft einen neuen ,Datenschutznachtrag zu

den Produkten und Services von Microsoft” veroffentlicht, der die

Ergebnisse aus dem Austausch aufgreift. Dieses Data Protection
Addendum (DPA) soll die rechtlichen Anforderungen aus Art. 28
DSGVO erfiillen. Es greift eine Reihe von Punkten aus dem
Austausch zwischen Microsoft und der DSK auf.

Microsoft und DSK konnten nicht in allen Punkten Einigkeit erzielen.
Die nunmehr veroffentlichten Positionen von Microsoft und DSK zur
rechtlichen Einordnung des neuen DPA und der Bewertung, ob
dieses fiir einen datenschutzkonformen

Auftragsverarbeitungsvertrag ausreicht, liegen immer noch weit
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https://www.datenschutzkonferenz-online.de/media/pr/20201030_protokoll_3_zwischenkonferenz.pdf
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA

auseinander. Die DSK kommt unter anderem zu den Ergebnissen,

dass

- nicht hinreichend eindeutig sei, welche Verarbeitungen von
Microsoft durchgefiihrt werden und welche Daten Microsoft

in eigener Verantwortung verarbeite;

- zudem die Loschvorgaben der DSGVO nicht in jedem Fall

eingehalten werden konnten;

- Drittstaateniibermittlungen nicht hinreichend abgesichert

seien.

Dies ist ein vernichtendes und nicht ohne weiteres zu dnderndes
Ergebnis und wiirde bedeuten, dass kein Unternehmen MS365
datenschutzrechtskonform einsetzen konnte. Allerdings: Dies ist die
Position der Datenschutzbehdrden. Eine gerichtliche Uberpriifung
derselben steht noch aus und war bisher nach unserem
Kenntnisstand auch nicht moglich, da die Behdérden noch keine
tiberpriifbare Entscheidung veroffentlicht haben, sondern stets nur
Positionen und Priifergebnisse. Ob diese (verwaltungs-) gerichtlich

iiberpriift werden konnen, ist umstritten.

Microsoft hilt selbstbewusst dagegen. Das Unternehmen hat eine

umfangreiche Stellungnahme veroffentlicht, in der es auf die

Bedenken der DSK eingeht und zusatzlich eine Pressemitteilung mit
dem bezeichnenden Titel , Microsoft erfiillt und iibertrifft europdische
Datenschutzgesetze”. Grundaussage ist, dass Microsoft erhebliche
Anstrengungen zum Schutz der Daten seiner Kunden unternehme,
man aber den Datenschutz nicht zu einem ,, dogmatischen Selbstzweck”
in einer ,isolierten oder akademischen Datenschutzwelt” werden lassen

durfe.

Auch weitere Stimmen werden laut und kritisieren die einseitige
Herangehensweise der DSK (siehe etwa den FAZ-Artikel vom
11.12.2022 hier). Zudem konnte eine Klarung etwa durch ein
Musterverfahren, z.B. gegen die Microsoft Deutschland GmbH,
gefiihrt werden und so auch eine gerichtliche Klarung ermdglicht

werden.

Ob die DSK oder Microsoft im Recht sind, lasst sich denn auch nicht
mit letzter Sicherheit sagen. In vielen Details sind die


https://news.microsoft.com/wp-content/uploads/prod/sites/40/2022/11/2022.11_Stellungnahme-MS-zu-DSK_25NOV2022_FINAL.pdf
https://news.microsoft.com/de-de/microsoft-erfuellt-und-uebertrifft-europaeische-datenschutzgesetze/
https://www.faz.net/aktuell/wirtschaft/digitec/microsoft-365-so-geht-das-mit-dem-datenschutz-nicht-weiter-18526757.html?service=printPreview

zugrundeliegenden Fragen noch nicht endgiiltig (hochstrichterlich)

entschieden.

Davon hiangen die Schlussfolgerungen fiir all die Unternehmen ab,
die MS365 operativ einsetzen: Trifft die Ansicht der DSK zu, so
wiirde die Verarbeitung personenbezogener Daten aus dem
Unternehmen von den Mitarbeitern, Ansprechpartnern bei Kunden
und Geschiftspartnern u.U. gegen die DSGVO verstofien. Damit
verbleibt ein Bewertungsrisiko, das aus eigener Kraft kaum
auszuschlieflen ist. In der Praxis empfehlen sich daher sauber
dokumentierte Mafinahmen zur Risikoreduzierung. Wesentliche

Elemente sind

- eine detaillierte, risikomindernde Konfiguration, die z.B. die
LinkedIn-Integration von Mitarbeiterkonten und die
Verarbeitung von Performance-Daten (Experience, Diagnose,
...) durch Microsoft ausschliefst;

- bei Vorhandensein eines Betriebsrates eine addquate

Betriebsvereinbarung und

- eine umfassende Risikobewertung, ggf. resultierend in eine

Datenschutz-Folgenabschatzung.

Microsoft selbst gibt hierzu Hilfestellungen, etwa hier mit aktuellen
Hinweisen von Ende November 2022.

Dass Microsoft und die DSK allerdings trotz intensiven Austauschs
keine Einigkeit tiber die Anforderungen des Datenschutzes erzielen
konnten, geht am Ende zZu Lasten der
Unternehmen/Verantwortlichen in Deutschland. FEine wirkliche
Alternative zu MS365 gibt es kaum. Sie sind auf den Einsatz von
Microsoft 365 angewiesen, bewegen sich dabei aber auf einem
schmalen Grat. Auf absehbare Zeit wird sich daran angesichts der
divergierenden Positionen von Microsoft und der DSK wohl nichts

andern.

Zumindest die Drittstaaten-Thematik aber sollte in 2023 zumindest
vorerst geldst werden. Die EU-Kommission hat am 13.12.2022 den

Entwurf fiir einen Angemessenheitsbeschluss veroffentlicht. Sobald

dieser abgestimmt und in Kraft gesetzt ist, konnen sich Unternehmen
fiir einen sicheren US-Transfer darauf berufen. Etwas anderes gilt
erst und nur dann, wenn der EuGH auch diesen Beschluss kiinftig


https://learn.microsoft.com/de-de/microsoft-365/admin/security-and-compliance/gdpr-compliance?view=o365-worldwide
https://ec.europa.eu/commission/presscorner/detail/en/QANDA_22_7632
https://ec.europa.eu/commission/presscorner/detail/en/QANDA_22_7632

einmal fiir ungiiltig erklaren sollte — trotz aller schon verlauteten
Kritik bringt diese Entscheidung damit erst einmal Sicherheit fiir alle
Unternehmen. Daneben sollte die von Microsoft bereits
angekiindigte, in der Einfithrung aber mehrfach verschobene reine
EU-Cloud im Blick behalten werden. Auch hierzu gibt es neue
Entwicklungen, allerdings noch nichts wirklich Konkretes.



https://learn.microsoft.com/en-us/privacy/eudb/eu-data-boundary-transfers-for-all-services
https://learn.microsoft.com/en-us/privacy/eudb/eu-data-boundary-transfers-for-all-services

Fiir alle weiteren Fragen rund um das Datenschutzrecht
stehen Ihnen gerne zur Verfiigung
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