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Immer wieder Google: Websitegestaltung iiberpriifen!

Die Tools von Google erleichtern die Websitegestaltung enorm. Gleichzeitig
stehen sie im Fokus der Datenschutzbehorden. Aktuelle Entwicklungen gibt
es zu Google Analytics und Google Fonts (Schriftartenbibliothek). Was Sie
beim Einsatz dieser Tools beachten — und gerade in Bezug auf Google Fonts

zeitnah dndern — sollten, erfahren Sie in diesem Artikel.

1. Google Fonts

Zum Jahresbeginn hat das LG Miinchen eine folgenreiche
Entscheidung getroffen: Es hat einem Websitebesucher einen
Schadensersatz i.H.v. 100 Euro gegen den Websitebetreiber
zugesprochen, weil dieser Google Fonts eingesetzt und dafiir die IP-
Adresse des Websitebesuchers an Google iibertragen hatte (Urteil
vom 20.01.2022 — 3 O 17493/20). Google Fonts bietet Schriftarten fiir
eine optimierte Darstellung der Website an. Um diese anzuzeigen,

wird die IP-Adresse des Besuchers an Google iibermittelt, wenn
Google Fonts nicht lokal auf eigenen Serverkapazitdten eingebunden

ist.

Das Gericht sah keine Erlaubnisgrundlage fiir diese
Dateniibertragung, so dass es auf einen womdglich unzulassigen
Drittstaatentransfer nicht mehr ankam. Solche Erlaubnisgrundlagen
enthdlt Art. 6 DSGVO, etwa die Einwilligung oder iiberwiegende
berechtigte Interessen. Eine Einwilligung kommt beim Einsatz von
Schriftartenbibliotheken regelmaflig nicht in Betracht, da die Seite
ohne Google Fonts nicht, wie vom Betreiber gewiinscht, angezeigt
werden kann. Und berechtigte Interessen verneinte das LG
Miinchen, da es auch andere, weniger datenintensive Losungen

gabe.

Die Entscheidung zeigt, wie brisant der Einsatz von Online-Tools
sein  kann. Die  Schadensersatzforderungen  angeblicher
Websitebesucher nehmen aktuell enorm zu. Es ist daher, ungeachtet
der Kritikpunkte an der Entscheidung des LG Miinchen, anzuraten,
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Google Fonts von den eigenen Websites zu verbannen (oder lokal

einzubinden).
2. Google Analytics

Der Einsatz von Google Analytics 16st bereits seit ldngerem
Bedenken bei den Datenschutzbehorden aus (wir berichteten in

unserem Blog und in unserem Newsletter zum Jahresbeginn zu den

Anforderungen an Analysedienste generell).

Jiingst hat nun eine weitere Aufsichtsbehorde in einem konkreten
Fall den FEinsatz von Google Analytics als rechtswidrig eingestuft:

Die italienische Aufsichtsbehorde (SA) in einem Verfahren um eine

e-commerce Plattform.

Ob die Entscheidung unmittelbar auf den Einsatz von Google
Analytics auf eigenen Websites iibertragbar ist, hangt entscheidend
von der konkreten Ausgestaltung ab:

a. Konfiguration

Im Verfahren der italienischen SA war die fehlende ,IP-
Anonymisierung” einer der wesentlichen Kritikpunkte der
Datenschutzaufsichtsbehorde. Diese sollte stets aktiviert sein,
bei neueren Versionen von Google Analytics soll dies
standardisiert erfolgen (die Uberpriifung bleibt aber dringend

anzuraten).

Die italienische  Datenschutzbehorde halt die IP-
Anonymisierung mit Blick auf die Moglichkeit von Google, die
gekiirzte IP-Adresse mit weiteren Informationen in ihrem
Besitz anzureichern und so die Re-Identifizierung des Nutzers
womoglich doch zu ermdglichen, allein allerdings nicht fiir
ausreichend. Eine weitere geeignete technische Mafinahme
konnte nach der SA der Einsatz von
Datenverschliisselungsmechanismen wiahrend der
Ubertragung und im Ruhezustand sein. Derartige
Zusatzmafinahmen werden nach unserem Kenntnisstand von

Google aktuell noch nicht angeboten.

Zudem ist zu priifen, ob die , UID” deaktiviert werden kann:
In der Ausgangseinstellung wird beim Einsatz von Google

Analytics regelméfiig eine einzigartige Kennnummer mit
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vergeben (UID), die, wie auch im italienischen Verfahren
geschehen, eine Identifikation des Browsers oder Geréts des
Websitebesuchers ermoglicht. Deaktiviert man diese Funktion,
so fallt ein weiteres personenbezogenes Datum weg, das unter
Einhaltung des Datenschutzes transferiert werden konnte.
Schwieriger wird dann aber auch eine Nachverfolgung

einzelner Nutzer tiber mehrere Endgerate hinweg.
b.  Einwilligungslésung

In dem Osterreichischen Verfahren war unter anderem

problematisch, dass bei der Aktivierung von Google Analytics
keine Einwilligung der Websitenutzer verlangt wurde,
sondern lediglich die Moglichkeit des Widerspruchs bestand
(,Opt-Out”). Um  datenschutzrechtliche Risiken zu
minimieren, ist die Aktivierung von Google Analytics nur mit
Einwilligung eines jeden Nutzers zu empfehlen (,Opt-In”).
Wie dies im italienischen Verfahren gelost war, ergibt sich aus

der Entscheidung nicht eindeutig.
c Standardvertragsklauseln

Dem italienischen Verfahren lagen, wie auch in den anderen
bereits entschiedenen Verfahren, jeweils nur die alten
Standardvertragsklauseln ~ zugrunde. Sind die neuen
Standardvertragsklauseln 2021 abgeschlossen, verbessert sich
die Situation erheblich, da die neuen Standardvertragsklauseln
viele Schwachstellen der alten Version ausraumen. Die alten
Standardvertragsklauseln laufen zum 27.12.2022 aus, daher
sollten sie ohnehin innerhalb des nachsten halben Jahres
flaichendeckend abgelost werden. Auch Google nutzt

mittlerweile die neuen Standardvertragsklauseln.

Es bleibt damit auch nach der italienischen Entscheidung dabei:
Google Analytics steht in der datenschutzrechtlichen Kritik. Ob der
Einsatz aber tatsachlich datenschutzrechtswidrig ist, hangt von der

Ausgestaltung im Einzelfall ab.
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