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Auch im letzten Monat gab es wieder einige spannende Entscheidungen
zum Datenschutz: Allen voran eine der spanischen Datenschutzbehirde
iiber ein 10-Millionen-Euro-Bufigeld fiir Google wegen der unbefugten
Weitergabe von Daten an Dritte. Das Fahrtenvermittlungsunternehmen
Uber musste iiber 4 Millionen Euro wegen DSGVO-Verstifien in
1,5 Millionen Fillen zahlen. Die italienische Datenschutzbehorde stellte
auflerdem  fest, dass auch fiir die Verarbeitung unzuginglicher,
verschliisselter Daten auf den Servern von Unternehmen eine ausreichende
Rechtsgrundlage vorhanden sein miisse.

. Spanien: 10 Millionen Euro Bufigeld fiir Google

Die spanische Datenschutzbehdrde (AEPD) hat gegen Google LLC
ein Bufigeld in Hohe von zehn Millionen Euro verhangt, da Daten an

Dritte ohne Rechtsgrundlage durch das Unternehmen weitergegeben
wurden. Die AEPD sah darin einen Verstofs gegen die Art. 6 und
Art. 17 DSGVO.

Die Daten iiber von Biirgern gestellte Antrage auf Entfernung von
Inhalten wurden einschliefdlich ihrer Identifizierung, ihrer E-Mail-
Adresse, der angegebenen Griinde und der URL von Google an das
sog. Lumen-Projekt tiibermittelt. Dieses Projekt sammelt
Loschantrage und verodffentlicht diese. Dem Nutzer der Google-
Formulare wurde keine Moglichkeit gegeben, Widerspruch gegen
die Ubermittlung zu erheben. Es fehlt zudem an einer hinreichenden

Transparenz im Lumen-Projekt.

Zusatzlich zum Bufigeld wurde Google aufgefordert, die
Ubermittlung von Daten an das Lumen-Projekt sowie die
Moglichkeiten zur Ausiibung von Betroffenenrechten mit der
DSGVO in Einklang zu bringen.


https://www.aepd.es/en/prensa-y-comunicacion/notas-de-prensa/the-aepd-has-imposed-sanction-on-google-llc-for-transferring-personal-data-to-third-parties

J Spanien: Unzuldssige Loschung des Videomaterial einer
Uberwachungskamera bringen 170.000 Euro Bufigeld fiir
MERCADONA S.A.

Die spanische Datenschutzbehorde verhangte gegen Spaniens grofite
Supermarktkette MERCADONA S.A. ein BufSgeld {iber 170.000 Euro.
Grund fiir die Entscheidung war, dass ein Kunde einen Unfall in

einer Filiale erlitten hatte und fiir die Geltendmachung von
Schadensersatzanspriichen die Bereitstellung des Videomaterials bei

der betreffenden Filiale anforderte.

Nachdem die Supermarktkette monatelang nicht auf das
Auskunftsersuchen reagierte, wandte sich die betroffene Person an
den Datenschutzbeauftragten. Der behordliche
Datenschutzbeauftragte stellte fest, dass das Videomaterial bereits

vernichtet worden war.

Darin lag nach Ansicht der Aufsichtsbehorde ein VerstofS gegen die
Art. 12 und Art.15 DSGVO, da das Auskunftsersuchen der
betroffenen Person nicht beantwortet wurde. Weiter wurde gegen
Art. 6 DSGVO verstofien, da die Loschung des Videomaterials ohne
Rechtsgrundlage erfolgte.

Der Fall zeigt: Auch eine Loschung personenbezogener Daten kann
DSGVO-widrig sein.

. Italien: Datenschutzverstofd kostet das Unternehmen Uber
rund 4 Mio. Euro

Dem Fahrtenvermittlungsunternehmen Uber wurde von der
italienischen Datenschutzbehorde ein Bufigeld von 4.240.000 Euro

aufgrund von VerstofSen in Bezug auf die Verarbeitung von Daten

von 1.500.000 Betroffenen in Italien erteilt.

Die italienische Datenschutzbehorde leitete eine Untersuchung
gegen die gemeinsamen Verantwortlichen Uber B.V. und Uber
Technologies Inc. ein. Diese ergab eine Vielzahl von Verstofien gegen
die DSGVO durch die Unternehmen, darunter eine unzureichende
Datenschutzerklarung, die Verarbeitung personenbezogener Daten
ohne die erforderliche Zustimmung der Betroffenen sowie das
Versaumnis, Meldepflichten ggii. der Datenschutzbehorde zu

erfiillen. Bei den verarbeiteten Daten handelte es sich um Personen-


https://www.aepd.es/es/documento/ps-00267-2021.pdf
https://garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9771142

und Kontaktdaten, Zugangsdaten zur App, Standortdaten und

Beziehungen zu anderen betroffenen Personen.

Zudem wurden die Daten von etwa 1.379.000 betroffenen Personen
eingeholt und fiir die Erstellung eines ,Betrugsrisiko”-Profils
verarbeitet. Dabei wurde den Betroffenen eine qualitative Bewertung
(z. B. "niedrig") und ein numerischer Parameter von 1 bis 100

zugewiesen.

Uber B.V. und Uber Technologies Inc. wurden anteilig mit einem
Bufigeld von jeweils ca. 2 Mio. Euro belegt. Schwer gewichtet wurde

hier vor allem die grofie Betroffenenzahl.

. Italien: Volle Geltung der DSGVO auch fiir verschliisselte
Daten

Die italienische Datenschutzbehorde verhdngte gegen ISWEB eine
Geldstrafe in Hohe von 40.000 Euro: Die Aufsichtsbehorde stellte
verschiedene Verstofie gegen die DSGVO fest. Die Verteidigung von

ISWEB, sie verarbeite nur verschliisselte Daten ohne tiber den
Schliissel zu verfiigen, lieff die Behorde nicht gelten. Auch fiir
verschliisselte Daten gelte die DSGVO in vollem Umfang, selbst
dann, wenn das verarbeitende Unternehmen nicht selbst {iber den
Schliissel verfiige.

ISWEB stellt Krankenhdusern eine Webanwendung, mit welcher
Mitteilungen von Mitarbeitern gesammelt und verwaltet werden
konnen, zur Verfiigung. ISWEB beauftragte jedoch ohne das Wissen
der Krankenhduser das Unternehmen Seeweb mit dem Hosting
dieser Anwendung. Es fehlte an einer Genehmigung fiir die
Beauftragung des Unterauftragsverarbeiters. Ferner lag kein

Auftragsverarbeitungsvertrag zwischen ISWEB und Seeweb vor.

ISWEB machte geltend, dass der Gegenstand seines Vertrags mit den
Krankenhdusern nicht die Verarbeitung der Meldungen, sondern
allein die Bereitstellung der technischen Infrastruktur sei und weder
ISWEB noch Seeweb zusitzliche Daten verarbeiteten. Da die
Meldungen verschliisselt werden und ausschliefSlich durch das
Krankenhaus entschliisselt werden konnen, sei der Zugang zu den
Daten fiir sie nicht moglich. ISWEB stellte sich somit auf den
Standpunkt, dass eine besondere oder allgemeine Genehmigung der
Krankenhduser nicht erforderlich gewesen sei und Seeweb nicht die


https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9768387

gleichen Datenschutzgarantien hitten auferlegt werden miissen wie

ISWEB im Verhaltnis zu den Krankenhéusern ergaben.

Die Datenschutzbehorde ordnete das Vorgehen als Verstofs gegen die
Regelungen zur Beauftragung von Unterauftragnehmern und gegen
die Pflichten zum Abschluss eines Auftragsverarbeitungsvertrags
ein. Die Datenschutzbehorde argumentierte, dass der Anbieter von
Hosting-Diensten, selbst ohne direkten Zugang auf die Daten der
Plattform, diese im System abspeichert. Daraus ergebe sich die
Verpflichtung, die Voraussetzungen fiir eine rechtmaflige
Verarbeitung der Daten durch den Unterauftragnehmer zu schaffen.




Fiir alle weiteren Fragen rund um das Datenschutzrecht
stehen Ihnen gerne zur Verfiigung
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