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Wann diirfen US-Dienstleister datenschutzkonform genutzt werden? Was
gilt es zu beachten, um das Datenschutzrisiko beim Transfer von Daten in
Linder aufSerhalb des EWR zu minimieren? Seit der EuGH-Entscheidung
in Sachen Schrems II sind diese Fragen ein (leidiger) Dauerbrenner. Vor
wenigen Tagen hat der Europdische Datenschutzausschuss neue Leitlinien

hierzu erlassen. Wir haben das Wichtigste daraus fiir Sie zusammengefasst

Die Leitlinien 05/2021 des Europdischen Datenschutzausschusses
(EDSA), die am 18.11.2021 angenommen wurden, befassen sich mit

dem ,, Zusammenspiel zwischen der Anwendung von Artikel 3 und

den Bestimmungen {iber internationale Ubermittlungen gemaf Ka-
pitel V. der DSGVO”. Ein sperriger Titel fiir eine hochst praxisrele-
vante Thematik:

Wann ist tiberhaupt von einem ,, Drittstaatentransfer” von Daten aus-
zugehen? Ist dies nur dann der Fall, wenn personenbezogene Daten
physisch auf Servern in Landern aufierhalb des Europdischen Wirt-
schaftsraums (EWR) gespeichert werden? Oder reichen bereits Sup-
port-Zugriffe etwa aus den USA heraus, wie dies jedenfalls auf
3. Ebene bei Microsoft, AWS und vielen mehr der Regelfall ist? Ist
womoglich bereits dann von einem Drittstaatentransfer im Sinne der
DSGVO auszugehen, wenn Daten auf Servern im EWR gespeichert
sind, diese Daten aber z.B. von US-Unternehmen oder ihren EU-
Tochtern kontrolliert werden (dann gibt es u.U. Zugriffsrechte der
US-Behorden unter dem CLOUD ACT)?

Diese in der Praxis hoch relevanten und umstrittenen Fragen disku-
tiert der EDSA in seinen Leitlinien. Diese sind nicht verbindlich — we-
der fiir nationale Datenschutzaufsichtsbehérden noch fiir Unterneh-
men. Sie geben aber wertvolle Anhaltspunkte, wie hoch das Risiko
eines aufsichtsbehordlichen Einschreitens ist und mindern so die be-

stehenden Rechtsunsicherheiten.


https://edpb.europa.eu/system/files/2021-11/edpb_guidelinesinterplaychapterv_article3_adopted_en.pdf
https://edpb.europa.eu/system/files/2021-11/edpb_guidelinesinterplaychapterv_article3_adopted_en.pdf

Kriterien fiir das Vorliegen eines Drittstaatentransfers

Der EDSA definiert drei Kriterien, bei deren kumulativem Vorliegen
von einem Drittstaatentransfer von Daten auszugehen ist. In diesem
Fall miissen die Vorgaben der Art. 44 ff. DSGVO eingehalten werden:

1. Ein Unternehmen verarbeitet personenbezogene Daten im
Anwendungsbereich der DSGVO.

2. Dieses Unternehmen macht die personenbezogenen Daten ei-
nem anderen Unternehmen zugénglich, durch Ubermittlung

oder auf andere Weise.

3. Das andere Unternehmen befindet sich in einem Drittland

oder ist eine internationale Organisation.

Diese Kriterien sind denkbar weit: Anders als der Begriff , Drittstaa-
tentransfer” vermuten ldsst, miissen Daten nicht notwendigerweise
in ein Drittland geschickt werden. Es reicht vielmehr, wenn die Daten
auf Servern im EWR gespeichert bleiben und ein Unternehmen aus
dem Drittland diese dort ,, ansehen” kann. Diese Position wird nicht
nur vom EDSA, sondern, soweit ersichtlich, auch von der tiberwie-

genden Literatur so vertreten.

Fiir die Praxis bedeutet das, dass alle der folgenden Optionen einen
,,Drittstaatentransfer” im Sinne der DSGVO darstellen und damit fiir
jede der folgenden Situationen angemessene Garantien fiir die Absi-
cherung der Datenverarbeitung im Drittland vorgesehen werden

miissen:

- Versand in Drittlander
- Supportzugriffe aus Drittlandern
- Behordenzugriffe aus Drittlandern

All das gilt auch dann, wenn nur der Auftragnehmer in der EU an-
sassig ist und hier — z.B. als IT-Dienstleister oder Tochterunterneh-
men eines US-Konzerns — personenbezogene Daten im Auftrag ver-
arbeitet. Fiir den ,Riickversand” der personenbezogenen Daten vom
Auftragnehmer an den Verantwortlichen gelten die Anforderungen
der Art. 44 ff. DSGVO.

Ein abzusichernder Drittstaatentransfer liegt natiirlich nur dann vor,
wenn Daten {ibertragen werden, nicht, wenn dies nur theoretisch

denkbar ist. Bei Supportzugriffen sollte aber regelmaf3ig schon vorab



und nicht erst im Supportfall eine Absicherung fiir den Drittstaaten-
transfer geschaffen werden: Wenn Hilfe benétigt wird, bleibt regel-
maflig keine Zeit mehr, um die entsprechenden Absicherungen zu
schaffen. Bei Behordenzugriffen aus Drittlindern kann dies anders
sein, je nach nationalem Recht und - jedenfalls bei Akzeptanz eines
risikobasierten Ansatzes, wie dieser aus den neuen Standardver-
tragsklauseln ersichtlich ist — der Antwort auf die Frage, ob auch

praktisch mit solchen Zugriffen zu rechnen ist.

Ein Drittstaatentransfer liegt nicht vor, wenn EU-Biirger ihre Daten
direkt an ein Unternehmen iibermitteln, das nicht dem Anwen-
dungsbereich der DSGVO unterliegt, beispielsweise bei einer direk-
ten Bestellung von Kleidung bei einem Unternehmen in Singapur,
welches zwar eine Website in englischer Sprache unterhalt, aber we-
der eine Niederlassung in der EU hat noch seine Kollektion gezielt
EU-Biirgern anbietet.

Nicht erfasst sind nach einem Beispiel des EDSA auch Remote-
Work-Zugriffe: Wenn der Arbeitnehmer eines deutschen Unterneh-
mens auf einer Dienstreise aus Indien heraus auf den Unternehmens-
server zugreift und personenbezogene Daten verarbeitet, ist dies kein
Datentransfer nach Indien und die Vorgaben der Art. 44 ff. DSGVO

miissen nicht eingehalten werden.
Folgen des Vorliegens eines Drittstaatentransfers

Werden Daten in Drittstaaten iibertragen, muss der Datentransfer
durch angemessene Garantien abgesichert werden. Angemessene
Garantien konnen etwa ein Angemessenheitsbeschluss der EU-
Kommission sein (z.B. fiir UK oder Kanada), die Vereinbarung der
(neuen) Standardvertragsklauseln mit Priifung der Rechtslage im
Zielstaat und etwaigen zusitzlichen Mafsnahmen. Bei unterneh-
mensinternen Transfers konnen auch Binding Corporate Rules die

Datenfliisse absichern.

Grundvoraussetzung fiir eine DSGVO-konforme Datenverarbeitung
ist indes stets, die Verarbeitungsprozesse im Unternehmen zu ken-
nen. Dies gilt auch und gerade fiir Drittstaatentransfers. Dokumen-
tiert werden konnen die Transfers etwa im Kontext der Verarbei-
tungsverzeichnisse. Die Datenschutzaufsichtsbehorden erwarten
dies spatestens seit dem EuGH-Schrems II-Urteil im Sommer 2020. In

der Bundesrepublik wird seit Juni 2021 eine von mehreren Landes-



datenschutzbehorden abgestimmte Schwerpunktpriifung der Dritt-
staatentransfers ausgewahlter Unternehmen durchgefiihrt. Wir be-
richteten hierzu in unserem Newsletter vom Juni 2021.



https://loschelder.de/fileadmin/redaktion/newsletter/pdf/datenschutzrecht/20210611_0_newsletter_datenschutz_juni_2021.pdf

Fiir alle weiteren Fragen rund um das Datenschutzrecht
stehen Ihnen gerne zur Verfiigung
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