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WhatsApp und Facebook reloaded — wie effektiv ist die
EU-Abstimmung der Aufsichtsbehérden nach der
DSGVO?

Nicht lange ist es her, da regte sich ganz erheblicher Widerstand aus
Nutzerkreisen — gegen  eine  Ankiindigung  von  Facebook: Die
Nutzungsbedingungen von WhatsApp sollten geindert werden. Mit eimer
verpflichtenden Datenweitergabe an Facebook. Sichtbare Folge war ein
enormer Anstieg der Nutzerzahlen alternativer Angebote wie Threema oder
Signal. Und auch die Datenschiitzer sind aktiv geworden — wieder einmal
aus dem hohen Norden: Der Hamburgische Datenschutzbeauftragte leitete
e Dringlichkeitsverfahren ein. Aufgrund des EU-Sitzes der Unternehmen
in Irland sind seine Befugnisse begrenzt. Die EU-Gruppierung hat nun ein
Einschreiten in dieser Sache abgelehnt. Ein bereits 2018 gegen WhatsApp
begonnenes  Verfahren wurde dagegen am 02.09.2021 einem Ende
zugefiihrt: die irische Datenschutzbehorde verhingte ein Rekordbufigeld
iiber 225 Mio. Euro. Aber der Reihe nach:

Der Zusammenschluss der europdischen Datenschutzaufsichts-
behorden, der Europaische Datenschutzausschuss (EDSA), hat im
Juli 2021 in einer Verbindlichen Entscheidung die Ergreifung von
endgiiltigen Mafinahmen zur Sicherstellung der einheitlichen An-
wendung der DSGVO gegeniiber WhatsApp und dem Facebook-
Konzern abgelehnt (Entscheidung 01/2021, hier abrufbar). Damit
endet ein vom Hamburgischen Beauftragten fiir Datenschutz und In-
formationsfreiheit (HmbBfDI) eingeleitetes Dringlichkeitsverfahren
iiber die Untersagung des Datenaustausches zwischen Facebook und
WhatsApp.

Unzulissige Datenweitergabe an Facebook?

Wie der HmbBfDI in seiner Pressemitteilung aus April 2021 mitteilte,
zielte das Verfahren darauf ab, dem Facebook-Konzern die
Weitergabe und Nutzung der iiber den Messenger-Dienst WhatsApp
gesammelten Daten zu eigenen Zwecken zu untersagen. Zuriick ging
dies auf die Ankiindigung des Konzerns Anfang 2021, die
Nutzungsbedingungen und Datenschutzbestimmungen des
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https://edpb.europa.eu/system/files/2021-07/edpb_urgentbindingdecision_20210712_requesthh_fbireland_en.pdf
https://datenschutz-hamburg.de/pressemitteilungen/2021/04/2021-04-13-facebook

Konzerns dahingehend zu dndern, dass die Weitergabe dieser Daten
an die tbrigen Unternehmen des Facebook-Konzerns, etwa die
Plattformen Facebook und Instagram, zuldssig ist. Die weitere
Nutzung von WhatsApp wurde von der Akzeptanz der gednderten
Nutzungsbedingungen abhangig gemacht.

Der HmbB{DI duflerte die Befiirchtung, durch den erweiterten
Datenaustausch ~ konnten die  Daten nicht nur fir
Produktverbesserungs- und Analysezwecke, sondern auch fiir
Marketing und Direktwerbung genutzt werden. Die deutsche
Datenschutzaufsichtsbehdrde kritisierte auch, dass die federfithrend
zustandige irische Datenschutzaufsichtsbehdrde bisher den
Datenaustausch zwischen WhatsApp und dem Mutterkonzern nicht
genauer untersucht hétte. In der Kombination sah der HmbBfDI die
Moglichkeit der unzuldssigen Durchsetzung eines massenhaften
Datenaustauschs und leitete deshalb ein Dringlichkeitsverfahren
nach Art. 66 Abs. 1 DSGVO ein. Dieses fand seinen Abschluss mit
einem vorldufigen Verbot der Weiterverarbeitung der WhatsApp-
Nutzerdaten deutscher Kunden durch den Facebook-Konzern

(Pressemitteilung).

Das Dringlichkeitsverfahren nach Art. 66 Abs. 1 DSGVO stellt ein
Mittel zum kurzfristigen Einschreiten von Aufsichtsbehorden dar,
die einen dringenden Handlungsbedarf zum Schutz der Rechte und
Freiheiten von Betroffenen sehen. Hierzu konnen die
Aufsichtsbehorden fiir ihren Zustandigkeitsbereich einstweilige
Mafinahmen mit einer Geltungsdauer von hochstens drei Monaten
erlassen. Dabei ist der HmbBDI nur fiir Deutschland die fiir den
Facebook-Konzern zustandige Aufsichtsbehorde; die federfithrende
Aufsicht hat die irische Datenschutzaufsichtsbehorde, die Data
Protection Commission (DPC), inne. DPC und Facebook konnten
zum Vorgehen des HmbBfDI sodann umfassend Stellung nehmen,
bevor der EDSA iiber die Verhdngung endgiiltiger, bindender

Mafinahmen zu entscheiden hatte.

Unzureichende Informationen fiir endgiiltige Entscheidung

Der EDSA hat nun mit der Verbindlichen Entscheidung 01/2021 im
Juli2021 die endgiiltige Entscheidung in diesem Verfahren getroffen:
Es werden keine Mafinahmen gegen Facebook ergriffen. Zwar
vermutete der EDSA, dass der Facebook-Konzern und WhatsApp die

iiber WhatsApp gesammelten Nutzerdaten als gemeinsame


https://datenschutz-hamburg.de/pressemitteilungen/2021/05/2021-05-11-facebook-anordnung

Verantwortliche fiir jeweils eigene Zwecke auch schon vor der
Anderung der Nutzungsbedingungen verarbeiteten. Auch bei der
derzeitigen Datenweitergabe und -verarbeitung zwischen den
Konzernen sieht der EDSA die Moglichkeit eines DSGVO-Verstofies
als gegeben. Weil aber bisher keine umfassende Untersuchung der
Verarbeitungspraxis durchgefiihrt wurde, fehlte es dem EDSA an
eindeutigen Informationen, sodass ein Verstofs gegen die DSGVO
nicht mit Sicherheit angenommen werden konnte. Deshalb wurden
keine endgiiltigen Mafinahmen gegen die Unternehmensgruppe

ausgesprochen.
Kontrollauftrag fiir DPC

Damit steht indes weiterhin nicht fest, dass das Verhalten von
Facebook und WhatsApp datenschutzrechtlich zuldssig ist. Es
mangelte aus Sicht des EDSA lediglich an Nachweisen fiir einen
DSGVO-Verstofs. Folgerichtig gab der EDSA denn auch der
zustandigen DPC auf, eine Untersuchung der Datenverarbeitung
zwischen WhatsApp und dem Facebook-Konzern durchzufiihren.
Sollte diese zu dem Ergebnis kommen, dass tatsachlich ein Verstof3
gegen die DSGVO-Vorschriften vorliegt, waren umfassende
Aufsichtsmafinahmen zu ergreifen.

Rekordbufigeld gegen WhatsApp aufgrund EDSA-Beschlusses

Dass diese — wenn auch nach langen Verfahren — zu erheblichen
Konsequenzen fiithren kdnnen, zeigt ein jiingst erlassenes Bufigeld
gegen WhatsApp. Dieirische Datenschutzbeh6rde hat am 02.09.2021
ein bereits 2018 begonnenes Verfahren gegen WhatsApp beendet
und ein Rekordbufigeld tiber 225 Mio. Euro gegen WhatsApp
erlassen. Es handelt sich um das hochste Bufigeld, das von der
irischen Datenschutzbehorde erlassen wurde. EU-weit belegt es den
zweiten Rang: nur die luxemburgische Datenschutzkommission hat
mit einem Bufigeld iiber 746 Mio. Euro gegen Amazon eine hohere

Geldbufie verhdngt (dazu auch unten im ,Zu guter Letzt”).

Das Bufigeld gegen WhatsApp erging aufgrund eines Verbindlichen
Beschlusses des EDSA, dieses Mal in einem Koharenzverfahren nach
Art. 65 Abs. 1 DSGVO. Nach Inkrafttreten der DSGVO erreichten die
irische Datenschutzbehorde verschiedene Beschwerden iiber
Datenverarbeitungspraktiken bei WhatsApp. Bemdngelt wurde
dabei die Einhaltung der Transparenzverpflichtungen bei der

Ubertragung von personenbezogenen Daten zwischen WhatsApp



und diversen Facebook-Unternehmen. Im Dezember letzten Jahres
iibermittelte die irische Datenschutzbehorde ihren
Entscheidungsentwurf in dieser Sache zur Priifung an weitere
europdische Datenschutzbehdrden, um einen europdischen Konsens
herbeizufithren. Da dieser zunéachst ausblieb, wurde der Fall
anschliefend an den Europdischen Datenschutzausschuss
iiberwiesen. Am 28.07.2021 nahm dieser eine verbindliche
Entscheidung in der Sache an, die der irischen Datenschutzbehorde
mitgeteilt wurde. Die Entscheidung enthielt klare Anweisungen, die
von den Iren vorgeschlagene Geldbufie zwischen 30 und 50
Millionen Euro neu zu bewerten und zu erhéhen, woraufthin die
Datenschutzbehorde eine Geldbufse i.H.v. 225 Mio. Euro gegen
WhatsApp wegen fehlender Transparenz bei der Weitergabe von
personlichen Daten gem. Art. 5, 12, 13, 14 DSGVO verhéngte.
Auflerdem wurde der Messenger-Dienst angewiesen, seine
Datenverarbeitung durch AbhilfemafSinahmen in Einklang mit der
DSGVO zu bringen.

WhatsApp erklarte, rechtlich gegen die Entscheidung vorgehen zu
wollen. Das Ergebnis eines solchen Verfahrens bleibt abzuwarten.
Schon haufig wurden Geldbuflen wegen Datenschutzverstofien im

Rahmen anschlieSender Gerichtsverfahren erheblich reduziert.



https://edpb.europa.eu/system/files/2021-09/dpc_final_decision_redacted_for_issue_to_edpb_01-09-21_en.pdf

Fiir alle weiteren Fragen rund um das Datenschutzrecht
stehen Ihnen gerne zur Verfiigung
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