I_OSCH ELDER Newsletter Datenschutzrecht

Juli 2021

Neues fiir Websites: Cookie-Banner und CMP
datenschutzkonform gestalten

Wie Betreiber Websites datenschutzkonform gestalten kénnen, ist nach wie
vor ein Dauerbrenner. Von den Aufsichtsbehirden kommen nun weitere
Hilfestellungen fiir die aus ihrer Sicht korrekte Gestaltung der Cookie-
Banner und Consent Management Plattformen. Einiges ist dabei nicht neu,
zwei Kritikpunkte diirften aber eine Vielzahl von Websites betreffen. Eine
kritische Uberpriifung der eigenen Websitegestaltung lohnt sich daher.

Vor rund einem Jahr starteten mehrere
Datenschutzaufsichtsbehorden in Deutschland eine koordinierte

Schwerpunktpriifung von Websites in Bezug auf den Einsatz von

Cookies und die Einbindung von Drittanbieterdiensten.
49 Webangebote wurden dabei in 11 Bundesldndern unter die Lupe
genommen. Ende Juni verdffentlichten einige Aufsichtsbehdrden
nun eine erste Ubersicht iiber besonders haufige Mangel, die fiir eine
datenschutzkonforme Gestaltungjedenfalls zu vermeiden sind (etwa
LDI NRW, HamB{DI, Sachsen).

Die daraus folgenden Vorgaben sind {iberwiegend nicht
iiberraschend. In zwei Punkten aber adressieren sie
Gestaltungsweisen, die weit verbreitet sind: Die farbliche
Hervorhebung von , Alle akzeptieren” und der Verzicht auf einen

genauso einfach klickbaren Schalter , Alle ablehnen” auf der ersten
Ebene.

Umso wichtiger ist es, die eigenen Websites auf die Einhaltung dieser
Eckpunkte zu tiberpriifen und sich bewusst fiir eine Beibehaltung

oder Anderung zu entscheiden:
Reihenfolge

Einwilligungsbediirftige Datenverarbeitungsvorgange diirfen erst
starten, nachdem der Websitebesucher auf ,OK” geklickt hat, nicht
bereits mit dem Aufrufen der Website selbst. Nach wie vor héatten


https://www.baden-wuerttemberg.datenschutz.de/laenderuebergreifende-datenschutz-pruefung-sind-tracking-technologien-auf-websites-von-zeitungs-verlagen-rechtskonform/
https://www.baden-wuerttemberg.datenschutz.de/laenderuebergreifende-datenschutz-pruefung-sind-tracking-technologien-auf-websites-von-zeitungs-verlagen-rechtskonform/
https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/Pruefung-Medienwebseiten/Pruefung-Medienwebseiten.html
https://datenschutz-hamburg.de/pressemitteilungen/2021/06/2021-06-30-medienwebsites
https://www.medienservice.sachsen.de/medien/news/253896

dies viele Websites ausweislich der Pressemitteilungen der
Aufsichtsbehorden nicht technisch korrekt umgesetzt.

Die technisch korrekte Umsetzung ist indes gerade in diesem Punkt
zentral: Wenn Daten nur mit Nutzereinwilligung erhoben und
verarbeitet werden diirfen, muss der Websitebetreiber die Abgabe
dieser Einwilligung auch abwarten. Vor dem Klick auf ,, Akzeptiert”
darf keine Verarbeitung erfolgen, diirfen die Vorgange noch nicht

gestartet werden.
Informationen

Websitebesucher sind transparent iiber die Verarbeitungsvorgange
zu informieren. Oft geschieht dies auf erster Ebene durch
iibersichtliche Zusammenfassungen, die die wesentlichen Ablaufe
abbilden und fiir den Nutzer schnell zuginglich sind. Diese
Aufteilung der Informationstiefe kritisieren die Aufsichtsbehorden
nicht per se, weisen aber darauf hin, dass oftmals ,nur
unzureichende oder falsche Informationen tiber das Nutzertracking”

gegeben wiirden.

Es bietet sich an, in regelmédfiigen Abstanden die Zusammenfassung
auf der ersten Ebene des Cookie-Banners darauthin zu iiberpriifen,

ob die dortigen Ausfithrungen noch korrekt sind.

Technisch korrekte Erfassung von Einwilligungen und

Widerrufen

Nach den Befunden der Aufsichtsbeh6rden wird der Nutzerklick auf
,Alle ablehnen” oft technisch nicht korrekt umgesetzt, sondern es
wiirden dennoch einwilligungsbediirftige Verarbeitungsvorgange
aktiviert. Hier sollte regelmafiig technisch gepriift werden, dass dies

nicht geschieht.
Einwilligung ablehnen und Manipulationssorgen

Ein viel beachtetes Thema ist die Frage, ob bereits auf erster Ebene
des Cookie-Layers ein ,, Alle ablehnen” erscheinen muss, oder ob
,Alle akzeptieren” und , Einstellungen” ausreicht, wenn hinter
,Einstellungen” dann eine Ablehnung auf zweiter Ebene erfolgen
kann. Dies ist einer der Punkte, der jiingst auch von NOYB

aufgegriffen und zum Gegenstand etlicher Beschwerden gemacht



wurde: , Alle ablehnen” miisste genauso einfach mit einem Klick
moglich sein, wie ,, Alle akzeptieren”.

Dem schlieSen sich die Aufsichtsbehorden an: ,,Wahrend bei allen
Einwilligungsbannern auf der ersten Ebene eine Schaltflache
vorhanden ist, mit der eine Zustimmung zu samtlichen Cookies und
Drittdiensten erteilt werden kann, fehlt auf dieser Ebene héaufig eine
ebenso einfache Moglichkeit, das einwilligungsbediirftige
Nutzertracking in Géanze abzulehnen oder das Banner ohne
Entscheidung schlieffen zu konnen.”

Und sie gehen noch einen Schritt weiter: Oft wiirde die
Ausgestaltung der Einwilligungsbanner die Nutzer unterschwellig
zur Abgabe einer Einwilligung drangen, etwa durch farbliche
Hervorhebung der Schaltfliche ,, Alle akzeptieren”. Auch dies wird

kritisch gesehen und als Manipulation der Nutzer eingeordnet.

Ob die Position der Aufsichtsbehorden in diesem Punkt durchgreift,
bleibt streitbar. Deutlich zeichnet sich damit aber ab, dass bei
entsprechender Ausgestaltung ein aufsichtsbehordliches Verfahren
droht und abweichende Meinungen sich womdglich allenfalls im
Gerichtsverfahren durchsetzen lassen. Wenn daher eine
entsprechende Gestaltung weiterhin préferiert wird, sollte dies nur

nach umfassender Risikoabwéagung erfolgen.
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Fiir alle weiteren Fragen rund um das Datenschutzrecht
stehen Ihnen gerne zur Verfiigung

Dr. Kristina Schreiber Dr. Simon Kohm Dr. Malte Gébel

+49(0)221 65065-337 +49(0)221 65065-200 +49(0)221 65065-337

kristina.schreiber@loschelder.de  simonkohm@loschelde r.de malte.goebel@loschelder.de
Impressum

LOSCHELDER RECHTSANW ALTE
Partnerschaftsgesellschaft mbB
Konrad-Adenauer-Ufer11

50668 Koln

Tel. +49 (0)221 65065-0, Fax+49 (0)221 65065-110
info@loschelder.de

www.loschelder.de


https://loschelder.de/de/rechtsanwaelte/anwaelte/dr-malte-goebel.html
https://loschelder.de/de/rechtsanwaelte/anwaelte/dr-kristina-schreiber.html
https://loschelder.de/de/rechtsanwaelte/anwaelte/dr-simon-kohm.html

	Neues für Websites: Cookie-Banner und CMP datenschutzkonform gestalten
	Impressum

