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Umgang mit Datenlecks — Neue EDSA Leitlinien

Datenlecks, ob durch boswillige Hacker-Attacken, unzureichende IT-
Sicherheitsstrukturen oder schlicht Fehler von Mitarbeitern, sind ein
grofes Risiko fiir Unternehmen und ldsen zudem regelmifig kurzfristige
Meldepflichten bei den Unternehmen aus. Ob eine Meldepflicht im
konkreten Fall wirklich besteht, ggf. auch Betroffene zu benachrichtigen
sind und wann die Fristen beginnen, ist in der Praxis oft schwierig zu
beantworten. Der Europdische Datenschutzausschuss (EDSA) hat neue,
praxisorientierte Leitlinien verdffentlicht, in denen fallbasiert der Umgang
mit und die Vermeidung von Datenpannen dargestellt wird. Wir haben die

wesentlichen Erkenntnisse fiir Sie in unserem Beitrag zusammengefasst.

Nachdem der EDSA bereits 2017 generelle Leitlinien zur Meldung
von Verletzungen personenbezogener Daten durch Datenlecks
veroffentlicht hat (Leitlinien der Art. 26-Datenschutzgruppe WP 250
in der deutschen Fassung), werden diese nun durch neue
praxisorientierte Leitlinien zur Bewaltigung von Datenpannen
erganzt. In diesen Leitlinien 01/2021 (Guidelines 01/2021) stellt der
EDSA an Beispielsféllen dar, wie Datenpannen entstehen, ob und

inwiefern Pflichten zur Mitteilung an die Aufsichtsbehdrden und
die Betroffenen bestehen und wie ein konsequentes und sinnvolles
Vermeidungsverhalten und die Behebung der Fehlerquellen
aussehen konnte. Die neuen Leitlinien sollen damit fiir
Datenverarbeiter eine erste Anlaufstelle bei der Organisation und
Bewiltigung konkreter Datenpannen sein. Die Orientierung an
Beispielsfallen erleichtert dabei die praktische Anwendbarkeit
erheblich.


https://www.ldi.nrw.de/mainmenu_Service/submenu_Links/Inhalt2/Artikel-29-Gruppe/wp250rev01_de.pdf
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_202101_databreachnotificationexamples_v1_en.pdf
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