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Sehr geehrte Damen und Herren,

nicht nur wegen der Temperaturen ist es fiir Datenschiitzer ein
heiler =~ Sommer. Neben den andauernden besonderen
Arbeitssituationen rund um Homeoffice und Videokonferenzen
sowie Fragen der Zutrittskontrolle und Befragung der Belegschaft
nach Urlaubsaufenthalten hat der EuGH kiirzlich fiir einen
abermaligen Paukenschlag gesorgt, indem er das zwischen der EU
und den USA bestehende Privacy Shield Abkommen gekippt hat.
Der transatlantische Datenverkehr ist damit mehr denn je mit
grofien Fragezeichen versehen. In unserem Sondernewsletter hatten
wir sie bereits dariiber informiert. Unser erster Beitrag greift das

Thema nochmals auf.

In unserem zweiten Beitrag widmen wir uns der praxisrelevanten
Frage, ob Datenschutzbeauftragte in Kurzarbeit geschickt werden

durfen.

Unser dritter Beitrag befasst sich mit personenbezogenen Angaben

in Restaurants und Betrieben zum Zwecke der Coronapravention.

Und zu guter Letzt haben wir auch in diesem Monat einige

spannende Bufigeldfille fiir Sie zusammengetragen.
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Der EuGH hat am 16.07.2020 das EU-U.S.-Privacy Shield fiir ungiiltig
erklirt und fiir die Verwendung der Standardvertragsklauseln eine
Einzelfallpriifung vorgeschrieben. Wir haben dariiber schon kurz nach
Verdiffentlichung des Urteils informiert. Inzwischen haben sich auch einige
Aufsichtsbehorden  positioniert und ihre Erwartungen an die
Unternehmen konkretisiert. Und am 10.08.2020 haben die EU-
Kommission und die USA Gespriche aufgenommen. Was danach jetzt zu

tun ist, fassen wir hier zusammen.

Zur Erinnerung: Wenn personenbezogene Daten verarbeitet
werden, benotigt der dafiir Verantwortliche eine
Erlaubnisgrundlage. Werden diese Daten dabei in ein Drittland
auflerhalb des EWR {ibermittelt, ist auflerdem, zusatzlich, auf
zweiter Stufe, noch eine Absicherung des Datenschutzniveaus im
Drittland erforderlich. Das kann etwa ein
Angemessenheitsbeschluss der Kommission sein, wie das EU-U.S.-
Privacy Shield einer war, oder eben der Abschluss von sog.
Standardvertragsklauseln, die von der Kommission herausgegeben
werden. Ein Transfer von Daten in ein Drittland geschieht meist
durch Nutzung von Online-Tools wie Cloud-Losungen, CRM-
Systemen, Analysetools 0.4, wenn die Anbieter Server auflerhalb
des EWR nutzen. Prominente Beispiele sind Facebook, Google,
Salesforce, Microsoft, AWS u.v.m.

Das EuGH-Urteil hat nun enorme Auswirkungen auf die
Absicherung auf zweiter Stufe fiir den Datentransfer in die USA,
aber auch fur alle anderen Drittstaaten, wenn der Datentransfer
dorthin {iber Standardvertragsklauseln oder sog. Binding Corporate
Rules abgesichert ist.

Auch unter Beriicksichtigung der Positionierungen der
Aufsichtsbehorden ist es daher aktuell dringend notwendig, aktiv
zu werden, wie wir dies in unserer Sonderausgabe des Newsletters

dargestellt haben:

1.  Datenfliisse iiberpriifen: Wo werden personenbezogene

Daten in ein Drittland tibermittelt?

2. Alternative  Garantien schaffen: Wie wird bei den

identifizierten Drittlandiibermittlungen ein angemessenes

Datenschutzniveau im Zielland abgesichert?


https://loschelder.de/fileadmin/redaktion/newsletter/pdf/datenschutzrecht/20200717_Sondernewsletter_Juli_2020.pdf

- EU-U.S.-Privacy Shield: Da dieses nun ungiiltig ist,

muss eine andere Losung gefunden werden.

- Standardvertragsklauseln, Binding Corporate Rules:
Hier muss jetzt noch erganzend im Einzelfall gepriift
werden, ob die Vertragspartner im Drittland die
Vertragsklauseln auch wirklich einhalten kénnen. Dies
kann im ersten Schritt durch eine konkrete Anfrage mit
spezifischen = Fragen zu  Zugriffsrechten  von
Geheimdienstbehorden u.a. geschehen. Kritisch ist dies
gerade fiir die USA, da iiberaus fraglich ist, ob durch
vertragliche Regelungen ausgeschlossen werden kann,
dass US-Geheimdienste die Daten gemafs den US-

Gesetzen einsehen.

- Denkbar sind auch andere  Stilitzen, etwa
Einwilligungen in besonderen Fillen oder die
Vertragserfiillung; die jeweiligen in Art. 49 DSGVO
gelisteten Optionen sollten stets im Einzelfall gepriift

werden.

3. Dokumentieren und  Datenschutzerkldrung  anpassen:

Ergriffene  Schritte sind zu  dokumentieren, die
Betroffeneninformationen (insbesondere auch die
Datenschutzerklarungen auf den Websites und in Apps)

anzupassen.

4. Notfalls: Behorde informieren / Datentransfer beenden: Kann

das Datenschutzniveau im Drittland nicht abgesichert
werden, ist der Datentransfer zu stoppen oder - bei

Fortsetzung — die Behorde zu informieren.

Von Seiten der Aufsichtsbehorden wird kommuniziert, dass diese
Priifung und Entscheidung iiber das weitere Vorgehen — je nach
Bundesland — ,sofort” oder jedenfalls ,unverziiglich” zu erfolgen
hat. Zu empfehlen ist in jedem Fall, so zeitnah wie mdglich die

Uberpriifung zu beginnen und zu dokumentieren.

Eine umfassende Ubersicht {iber die Folgen des EuGH-Urteils aus
Sicht der Europdischen Aufsichtsbehorden bietet der FAQ des
EDSA. Die Konferenz der unabhéngigen
Datenschutzaufsichtsbehorden des Bundes und der Lande stellt

in einer Pressemitteilung ausdriicklich klar, dass sie die



https://edpb.europa.eu/sites/edpb/files/files/file1/20200724_edpb_faqoncjeuc31118_en.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/20200724_edpb_faqoncjeuc31118_en.pdf
https://www.datenschutzkonferenz-online.de/media/pm/20200616_pm_schrems2.pdf

Positionierung des EDSA befiirwortet. Konkret fiir Schritt 2 gilt

es danach zu beachten:

- Standardvertragsklauseln sind weiterhin wirksam und

konnen einen Drittstaatentransfer grundsatzlich absichern.

- Eine Einzelfallpriifung ist aber zwingend durchzufiihren, ob
im konkreten Fall die Vertragsklauseln auch eingehalten
werden (konnen). Dies kann tber Abfragen beim
Vertragspartner nebst Uberpriifung der Antworten erfolgen
oder auch durch eine Begutachtung der Rechtslage im

betroffenen Drittstaat.

- Fallt die Einzelfallpriifung negativ aus und stehen keine
anderen Instrumente zur Verfligung (etwa kein
Angemessenheitsbeschluss, kein Fall des Art. 49 DSGVO),
muss der Datentransfer beendet oder die Aufsichtsbehorde

informiert werden.

Einige der grofien US-Anbieter sind auch selbst schon aktiv
geworden. Google etwa hat Standardvertragsklauseln auf die
meisten seiner Produkte ausgeweitet und verspricht in den AGB
zusatzlich, diese auch einzuhalten. Dieses Versprechen klingt prima
facie angesichts des geltenden US-Rechts nur bedingt iiberzeugend.
Facebook hat neue Bedingungen fiir Business-Losungen
veroffentlicht, die liberraschenderweise nach wie vor auf das EU-
U.S.-Privacy Shield verweisen. Insgesamt ist hier aktuell viel im
Fluss und eine abschlieffende Bewertung kaum moglich. Wichtig
daher: Priifen Sie Drittstaatentransfers und werden Sie so

dokumentiert aktiv!
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Kurzarbeit fiir interne Datenschutzbeauftragte?

Die Coronakrise hat zahlreiche Unternehmen gezwungen, die Belegschaft
ganz oder teilweise in Kurzarbeit zu schicken. Das galt und gilt zum Teil
auch fiir interne Datenschutzbeauftragte und deren Mitarbeiter bzw.
Vertreter. Die LDI NRW befasst sich in einer aktuellen Kurzmitteilung

mit diesem Thema.

Die DSGVO formuliert keine festen Arbeitszeitkontingente fiir den
Datenschutzbeauftragten. Es heifit in Art. 38 Abs. 2 DSGVO nur,
dass der Datenschutzbeauftragte zur Erfiillung seiner Aufgaben
iiber die , erforderlichen Ressourcen” verfiigen muss. Das kann je nach
Grofse des Unternehmens und Komplexitit und Sensibilitat der
Datenverarbeitungsvorgange stark variieren und kann eine
Teilzeitbeschéftigung bedeuten, aber auch den Einsatz eines
mehrkopfigen Datenschutzteams umfassen. Unternehmen mdiissen
daher stets — auch aufserhalb von Krisenzeiten — dokumentiert
bestimmen, welcher Arbeitsaufwand notwendig ist, um die
Aufgaben des Datenschutzbeauftragten in der konkreten Situation

erflillen zu konnen.

In der noch andauernden Coronakrise bzw. im Zuge einer
2. Welle” muss differenziert werden: Einerseits fithren der Einsatz
von Home-Office, Videokonferenzldsungen etc. zu einer Vielzahl
von datenschutzrechtlichen Fragestellungen, die es zu kladren gilt,

andererseits mag das Tagesgeschiaft und die laufenden


https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/DSB-Kurzarbeit/Kurzarbeit-_-ohne-Datenschutzbeauftragte-geht-es-nicht.html

datenschutzrechtlichen Themen und Einzelanfragen zuriickgehen.
Gleichzeitig konnen Datenschutzbeauftragte die so frei gewordene
Zeit nutzen, um das Verarbeitungsverzeichnis zu pflegen oder
sonstige Arbeiten zu erledigen, die im hektischen Tagesgeschaft
bisher keine Beriicksichtigung finden konnten. Hier haben
Unternehmen einen angemessenen Ausgleich zu finden, die LDI
NRW weist darauf hin, dass das Arbeitsfeld der oder des
Datenschutzbeauftragten keinesfalls vollstindig ,brach liegen”
darf, da eine wirkungsvolle Uberwachung des Datenschutzes auch

in Krisenzeiten notwendig ist.

Unternehmen miissen hier eine bewusste und dokumentierte
Entscheidung treffen. Eine praktische Losung beinhaltet jedenfalls
immer eine wirkungsvolle Vertretungslosung, wenn der
Datenschutzbeauftragte einen oder mehrere Tage nicht im Betrieb

anwesend ist.

Personenangaben in Gaststitten/Betrieben

Wer heutzutage ein Restaurant oder ggf. einen fremden Betrieb oder Biiro
als Besucher aufsucht, muss seine Kontaktdaten angeben. Dies gilt in den
meisten Bundeslindern seit Beginn der Lockerung der Corona-
MafSnahmen. Dabei stellt sich natiirlich schnell die Frage nach dem
Datenschutz.

So auch in einem Eilverfahren vor dem VGH Baden-Wiirttemberg
(VGH Baden-Wiirttemberg, Beschluss vom 25.06.2020, 1 S 1739/20).



http://lrbw.juris.de/cgi-bin/laender_rechtsprechung/document.py?Gericht=bw&GerichtAuswahl=Verwaltungsgerichte&Art=en&Datum=2020&nr=31735&pos=0&anz=206

Die Klagerin, die regelméfiig geschaftlich Restaurants aufsucht, sah
sich durch die Verpflichtung, ihre Kontaktdaten anzugeben, nicht
nur in ihrem Recht auf informationelle Selbstbestimmung (Art. 2
Abs. 1, Art. 1 Abs. 1 GG) verletzt, sondern meinte auch einen
Verstofs gegen die DSGVO zu erkennen. Namentlich ging sie davon
aus, ihr Name und Adresse lasse Riickschliisse auf ihre , ethnische
Herkunft und Rasse” zu. Damit waren diese alltdglichen
Informationen besonders sensible Daten im Sinne des Art. 9 Abs. 1
DSGVO - fiir deren Verarbeitung durch die Restaurants reiche die
baden-wiirttembergische Corona-Verordnung nicht aus.

Der VGH sah dies anders: Das Interesse an dem Schutz der
Bevolkerung und der Einddammung des Corona-Virus rechtfertigt
die  Einschrankung des  Rechts auf  informationelle
Selbstbestimmung. Die Nachverfolgbarkeit von Infektionsketten sei
dafiir ein wichtiges Instrument. Dass Kontaktdaten besonders
sensible Daten sind, wollte der VGH auch nicht so ganz glauben.
Jedenfalls sei die Verarbeitung aber von der baden-
wiirttembergischen ~Corona-Schutzverordnung gedeckt, deren
Wirksamkeit der VGH nicht bezweifelte. Ein Verstof§ gegen die
DSGVO liegt danach ebenfalls nicht vor.

Ahnlich wie das OVG Miinster fiir das nordrhein-westfilische
Pendant der Corona-Verordnung (OVG Miinster, Beschluss vom
23.06.2020 - 13 B 695/20) und das OVG Berlin-Brandenburg fiir das
Land Brandburg (OVG Berlin-Brandenburg, Beschluss vom
27.05.2020 — OVG 11 S 43/20), entscheid der VGH Baden-
Wiirttemberg damit, dass wir uns an die ,neue Normalitat” der
Kontaktdatenangabe beim Restaurantbesuch fiirs Erste gew6hnen
miissen. Fiir diejenigen, die dies stort, hatte der VGH aber auch eine
Losung Dbereit: Restaurantbesuche sind freiwillig, wem die
Datenangabe nicht passt, soll zu Hause bleiben.



Zu guter Letzt

Auch in diesem Monat gibt es einige interessante Entscheidungen
auslindischer Datenschutzbehirden, die teils zu hohen Bufigeldern fiir
die Verantwortlichen fiihrten. Das Unternehmen Google traf es dabei
gleich zweimal, wobei es in einem Fall mit einem iiberraschend
niedrigen Bufigeld davonkam. Besonders fleifiig war im Ubrigen die
spanische Datenschutzbehorde. Ihre Bufigelder trafen in diesem Monat
vor allem spanische Telekommunikationsunternehmen.

. Belgien

Die belgische Datenschutzbehorde verhdngte gegen Google ein
Bufigeld in Hohe von 600.000 Euro, weil das Unternehmen das
»Recht auf Vergessenwerden” eines Betroffenen nicht ausreichend
wiirdigte. Der Betroffene war eine Person des offentlichen Lebens in
Belgien und beantragte bei Google die Loschung einzelner
konkreter Suchergebnisse, die mit seinem Namen automatisch in
der Suchmaschine verkniipft wurden. Dabei handelte es sich zum
einen um Informationen {iber seine vermeintliche politische
Orientierung und zum anderen um Informationen iiber eine
Beschwerde wegen Beldstigung, die zwar zundchst gegen den
Betroffenen verfolgt, aber bereits einige Jahre vor Stellung des
Antrages abgewiesen wurde. In der Weigerung seitens Google,
einen der entsprechenden Inhalte zu entfernen, erkannte die


https://www.autoriteprotectiondonnees.be/publications/decision-quant-au-fond-n-37-2020.pdf

Datenschutzbehorde letztlich einen Verstofs gegen das ,Recht auf
Vergessenwerden”, das sich aus Art. 17 Abs. 2 DSGVO ergibt.

. Griechenland

In Griechenland wurde gegen eine Kandidatin fiir eine anstehende
Kommunalwahl ein Bufigeld in Hohe von 2.500 Euro verhangt. Die
Politikerin versendete SMS-Nachrichten zwecks Wahlwerbung an
zahlreiche Personen, ohne vorher je mit ihnen in Kontakt gestanden
oder geschweige denn eine Einwilligung fiir die Nutzung ihrer
Handynummer erhalten zu haben. Da der Politikerin auch kein
iiberwiegendes berechtigtes Interesse zur Seite stand, war diese

Verwendung der fremden Handynummern rechtswidrig.
. Niederlande

In den Niederlanden hat die Datenschutzbehorde ein Bufigeld in
Hohe von 830.000 Euro gegen eine Kreditregistrierungsstelle
verhdngt. Grund dafiir war, dass diese den digitalen Zugang zu den
iiber die betroffenen Personen erhobenen Daten nur gegen Zahlung
einer Gebiihr vorsah und den freien Zugang per Post auf einmal
pro Jahr beschrankte. Die Datenschutzbehdrde war der Ansicht,
dass der digitale Zugang zu den personenbezogenen Daten frei sein
miisse. Die Behorde begriindete die Hohe des Bufigeldes damit,
dass die Kreditregistrierungsstelle durch den gebiihrengebundenen
Zugang der Daten die Betroffenen dazu bewegt, die kostenlose
Auskunft per Post zu wahlen, die jedoch nur einmal pro Jahr
erfolgen soll. Diese Umstdnde fithren in den Augen der Behorde zu
einer zusatzlichen Barriere und letztlich zur Entmutigung des
Betroffenen in der Durchsetzung seiner Rechte. Die Entscheidung
ist bemerkenswert und von hoher praktischer Relevanz. Bei
Erfiilllung der Betroffenenrechte sind auch die deutschen
Aufsichtsbehorden streng. Die unzureichende Erfiillung dieser
Rechte (in jeglicher Hinsicht) stellt in der Praxis einen der grofiten

Stolpersteine fiir Unternehmen dar.
. Spanien

Die spanische Datenschutzbehorde belegte das
Telekommunikationsunternehmen ~ XFERA ~ MOVILES  zum
wiederholten Male mit einem Bufigeld. Grund dafiir war diesmal,
dass das Unternehmen aufgrund eines Fehlers bei der

Rechnungsstellung das Konto eines Dritten mit der Rechnung eines
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https://uitspraken.rechtspraak.nl/inziendocument?id=ECLI:NL:RBGEL:2020:3159

Kunden belastete. Dies hatte zur Folge, dass der Kontoinhaber des
belasteten Kontos samtliche personlichen Daten des Kunden
(Name, Adresse, Ausweis- und Telefonnummer) einsehen konnte.
Die Datenschutzbehorde war wegen dieses Vorkommnisses der
Ansicht, dass XFERA MOVILES nicht in der Lage sei, ausreichende
Sicherheit fiir personenbezogene Daten zu gewahrleisten. Sie sah in
dem Verhalten einen Verstofd gegen den Grundsatz der Integritét
und Vertraulichkeit der Datenverarbeitung aus Art. 5 Abs. 1
Buchstabe f DSGVO und verhdngte ein Bufigeld in Hohe von
(lediglich) 70.000 Euro.

Auch im Ubrigen war die Behorde fleigig:

. Bufigeld in Hohe von 70.000 Euro gegen das Unternehmen
Teleféonica Moviles Espana. Das Unternehmen hatte ohne
Zustimmung des Betroffenen die Ubertragung seines
Telefonanschlusses ~ von  einem  anderen  Anbieter

vorgenommen.

. Bufigeld gegen Telefonica Mdviles Espafia in Hohe von 70.000
Euro. Diesmal hatte das Unternehmen einer Person
talschlicherweise die Nutzung zweier Telefonanschliisse eines

anderen Kunden in Rechnung gestellt.

J Auch bei der Telefongesellschaft Orange stellte die
Datenschutzbehtrde einen Verstofs gegen Art. 6 Abs. 1
DSGVO fest. Die Behorde war der Ansicht, dass das
Unternehmen nicht die nétigen Mindestanstrengungen
unternommen habe, um die Identitit seiner Kunden
festzustellen. Verhangt wurde ein Bufigeldin Héhe von 80.000

Euro.

J Ferner stellte die Datenschutzbehérde auch einen DSGVO-
Verstofs bei der spanischen Airline Iberia fest. Diese weigerte
sich gegeniiber einem Kunden, die Aufzeichnungen mehrerer
Telefongesprache herauszugeben. Die Datenschutzbehorde
erkannte in diesem Verhalten einen Verstoff gegen das
Auskunftsrecht des Betroffenen aus Art. 15 DSGVO und
sanktionierte dieses Verhalten mit einem Bufsgeld in Hohe
von 40.000 Euro.

J Auch ein Verstofs, der im Zusammenhang mit der Cookie-

Nutzung steht, wurde geahndet. Dem Betreiber von drei
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https://www.dataguidance.com/sites/default/files/ps-00014-2020.pdf
https://www.aepd.es/es/documento/ps-00010-2020.pdf
https://www.aepd.es/es/documento/ps-00060-2020.pdf

Websites wurde ein Bufigeld in Hohe von 6.000 Euro
auferlegt, weil er die Nutzer der Websites nicht ausreichend
iiber die Verwendung von Cookies informierte. Der Betreiber
verstiefS somit in den Augen der Datenschutzbehorde gegen
die Informationspflicht, die sich aus Art. 22 Abs. 2 DSGVO
ergibt.

. Ungarn

In Ungarn wurde ein Bufigeld gegen Google in Hohe von 10.000
Forint verhangt. Das Unternehmen unterlief die beantragte
Auskunft iiber die durch Google AdWords gespeicherten
personenbezogenen Daten eines Betroffenen. Google begriindete
dies damit, dass es nicht wiisste, welche Abteilung fiir die Erteilung
der Auskunft zustdndig sei. Nach Art. 12 Abs. 3 DSGVO steht dem
Betroffenen allerdings unverziiglich, jedenfalls aber innerhalb eines
Monats, eine solche Auskunft zu. Ausgehend von der auffallend
geringen Hohe des Bufigeldes (umgerechnet nur 29 (!) Euro) stufte
die Datenschutzbehdrde die Nichteinhaltung der Frist scheinbar als
einen nicht gravierenden datenschutzrechtlichen Verstofs ein.
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https://www.aepd.es/es/documento/ps-00057-2020.pdf
https://www.naih.hu/files/NAIH-2020-5553-hatarozat.pdf

Fiir alle weiteren Fragen rund um das Datenschutzrecht
stehen Ihnen gerne zur Verfiigung
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