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Angedrohte Bufigelder fiir Marriot International Ltd. und
British Airways- Spitfolgen eines Unternehmenskaufs
und unzureichender Datensicherheit

Datenschutzrechtliche , Altlasten” kénnen Unternehmenskiufern auch
nach Jahren teuer zu stehen kommen; dies zeigt ein kiirzlich angekiindigtes
Bufigeld der britischen Datenschutzaufsichtsbehorde (ICO) in Hohe von £
9.200.396. Die Hotelkette Marriot International Ltd. soll fiir eine Daten-
panne von Starwood belangt werden, mit dem es im Jahre 2016 fusionierte.
Betroffen sind 339 Millionen Gistedaten weltweit; 30 Millionen davon
betreffen Kunden aus 31 Lindern des Europdischen Wirtschaftsraums.
Der Vorwurf der Aufsichtsbehorde ist, Marriot International Ltd. habe
beim Kauf von Starwood keine ausreichende Due Diligence durchgefiihrt
und hitte seine IT besser schiitzen miissen. Und auch in einem weiteren
UK-Fall droht ein ganz erhebliches Bufigeld von iiber 200 Mio. Euro —
gegen British Airways, ebenfalls wegen fehlender Datensicherheit.

Im Fall Marriott International waren bereits 2014 personenbezogene
Daten durch einen Cyber-Vorfall bei Starwood kompromittiert.
Marriot International Ltd. bemerkte den Vorfall aber nicht im Rah-
men des Unternehmenskaufs, sondern erst im Jahr 2018 und melde-
te ihn sodann im November 2018 der Aufsichtsbehorde. Das Bufs-
geld ist noch nicht final; das Unternehmen hat noch Gelegenheit, zu
der Bufigeldhohe Stellung zu nehmen. Die Ankiindigung zeigt aber,
in welcher Grofienordnung eine Datenpanne dieses Ausmafles be-
bufst und vor allem wie teuer eine nachldssige Daten-Due-Diligence
werden kann. Auf die datenschutzrechtlichen Pflichten beim Asset-
Deal und auf die Positionierung der Datenschutzkonferenz zu typi-

schen Fallgruppen haben wir in unserem Juli-Newsletter hingewie-

sen.

Ebenfalls eine unzureichende Datensicherheit ist Grund fiir das von
der ICO im Fall British Airways angekiindigten Bufsgelds: 2018 sol-
len dort Cyberkriminelle von rund 500.000 Kunden Kreditkartenin-
formationen inklusive CVV-Nummern (Sicherheitscodes) abgegrif-
fen haben.


https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2019/07/statement-intention-to-fine-marriott-international-inc-more-than-99-million-under-gdpr-for-data-breach/
https://datenschutz.saarland.de/fileadmin/datenschutz/dsk_beschluesse/2019/20190524_dskb_asset_deal.pdf
https://loschelder.de/fileadmin/redaktion/newsletter/pdf/datenschutzrecht/20190718_3_Beitrag_3.pdf
https://loschelder.de/fileadmin/redaktion/newsletter/pdf/datenschutzrecht/20190718_3_Beitrag_3.pdf

Gemeinsame Verantwortlichkeit beim Einsatz von Social
Media-Pluglns

Am 29. Juli 2019 erlief der EuGH sein Urteil in der Sache Fashion ID
(Rs. C-40/17). Wir hatten in unserem Januar-Newsletter bereits ausfiihr-
lich iiber die Schlussantriige des Generalanwalts in dieser Sache berichtet.
Der Websitebetreiber Fashion 1D hatte den (damals noch verbreiteten)
., Gefillt-mir”-Button von Facebook auf seiner Seite integriert. Der Button
war als aktives PlugIn eingebunden, d.h. Nutzerdaten von Website-
Besuchern (IP-Adresse, Webbrowser-Kennung, Cookies sowie Datum und
Zeit des Aufrufs) wurden unabhingig davon an Facebook iibermittelt, ob
der Nutzer auf den ,Gefillt mir”-Button klickt oder einen Facebook-
Account hat. Der ,Gefillt-mir”-Button ist mittlerweile zwar iiberholt,
aber das Urteil diirfte auf die datenschutzrechtliche Beurteilung aktiver

Pluglns von Drittanbietern generell tibertragbar sein.

Der EuGH bestidtigte den Generalanwalt darin, dass ein Website-
Betreiber, der ein Social Media-Plugln eines anderen Anbieters ein-
bindet, datenschutzrechtlich verantwortlich ist, soweit der Website-
betreiber tatsdchlich tiber die Zwecke und Mittel entscheidet. Er
und der Anbieter des Pluglns sind gemeinsam Verantwortliche im
Sinne von Art. 26 DSGVO. Das heifst am Beispiel des , Gefallt mir”-
Buttons: Soweit der Websitebetreiber iiber das Erheben der in Rede
stehenden Daten und deren Weitergabe durch Ubermittlung tat-
sachlich entscheidet, ist er dafiir mitverantwortlich, muss eine ge-
sonderte Einwilligung einholen und den Nutzer eigens informieren.
Fiir die anschliefSfende Datenverarbeitung durch Facebook tragt der


http://curia.europa.eu/juris/liste.jsf?num=C-40/17
https://loschelder.de/fileadmin/redaktion/newsletter/pdf/datenschutzrecht/20190117_1_facebook.pdf

Websitebetreiber hingegen keine Verantwortung. Bereits mit den
Schlussantragen haben wir empfohlen, die eigenen (Online-) Mar-
keting-MafSnahmen nochmals daraufhin zu untersuchen, ob perso-
nenbezogene Daten von (potentiellen) Kunden an Drittunterneh-
men weitergeleitet werden und, wenn dies der Fall ist, ob hierfiir
eine Erlaubnis (oder ein Auftragsverarbeitungsvertrag) gegeben ist
sowie eine hinreichend transparente und frithzeitige Information

erfolgt.

Das bedeutet konkret, in den Datenschutzhinweisen der Website
auf die eingebundenen Drittangebote hinzuweisen und iiber die
damit in Zusammenhang stehenden Erhebungen und Ubermittlun-
gen zu informieren. Zudem gilt es bei der Nutzung aktiver Pluglns
vor der Nutzung der Website den Betroffenen klar und unmissver-
standlich zu informieren. So kénnte ein zusédtzliches Banner oder
Hinweis der Websitenutzung vorgeschaltet werden, um den Be-
troffene stets vor der Erhebung und Weitergabe seiner Daten {iber
die Datenverarbeitung zu informieren. Sie darf zudem nur erfolgen,
wenn der Benutzer auf ,einverstanden” geklickt hat — das blofe
,,Ubergehen” des Banners, das blofse Weitersurfen stellen keine

Einwilligung dar.

Eine einfachere Websiteeinbindung kann durch sog. ,Zwei-Klick-
Systeme” oder die noch benutzerfreundlichere sog. ,Shariff-
Losung” erfolgen. Bei Zwei-Klick-Systemen werden die Buttons auf
der Website deaktiviert eingebunden und angezeigt; aktiviert wer-
den sie erst durch einen Klick des Nutzers, mit einem zweiten Klick
konnen dann Inhalte geteilt werden. Heise online beispielsweise
bediente sich eines solchen Tools zur Einbindung des Gefallt-mir-
Buttons und bietet diesen als open source an. Bei der ebenfalls von
heise als open source angebotenen Shariff-Losung entfallt ein Klick,
weil die HTML-Links nicht iiber iframes eingebunden werden mdis-
sen. Dadurch wird eine Aktivierung der Buttons nicht erforderlich.

Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit
NRW hat angekiindigt, dass die deutschen und europdischen Da-
tenschutzaufsichtsbehorden in ndchster Zeit noch priifen und kon-
kretisieren werden, was das Urteil nach ihrer Ansicht im Einzelfall
fiir die Praxis bedeutet. Es bleibt abzuwarten.


https://www.heise.de/ct/artikel/2-Klicks-fuer-mehr-Datenschutz-1333879.html
https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/EuGH-zu-Social-Plugins/EuGH-zu-Social-Plugins.html

Gewinnspielteilnahme gegen Werbeeinwilligung zulas-
sig

Das OLG Frankfurt hat in einem richtungsweisenden Urteil festgehalten,
dass bei transparenter Gestaltung die Teilnahme an einem Gewinnspiel
davon abhingig gemacht werden darf, dass der Teilnehmer in kiinftige E-
Mail-Werbung einwilligt. Diese Verkniipfung war mit Inkrafttreten der
DSGVO in Verruf geraten, da im neuen Datenschutzrecht ein strengeres
. Kopplungsverbot” enthalten ist. Die Entscheidung des OLG Frankfurt
hilt nun iiberzeugend fest: Es gibt kein allumfassendes Kopplungsverbot.
Dies erdffnet Gestaltungsoptionen.

Eine datenschutzrechtliche Einwilligung ist nur dann wirksam,
wenn sie freiwillig erteilt wird. Die Kopplung an eine andere Leis-
tung oder Vergiinstigung kann der Freiwilligkeit einer Einwilligung
entgegenstehen und ist daher grundsétzlich verboten (sog. , Kopp-
lungsverbot”). In seiner Entscheidung vom 27.06.2019 hat das OLG
Frankfurt (6 U 6/19) nun {iberzeugend festgehalten, dass Freiwillig-
keit eine echte, freie Wahl des Betroffenen voraussetzt, die Einwilli-
gung zu verweigern oder zu widerrufen, ohne Nachteile zu erlei-
den. Es diirfe kein Druck auf den Betroffenen ausgeiibt werden.
Zentral ist folgende Aussage: , Ein blofSes Anlocken durch Verspre-
chen einer Vergiinstigung, etwa - wie hier - einer Teilnahme an ei-
nem Gewinnspiel, reicht dafiir aber nicht aus (...). Einer Freiwillig-
keit steht ... nicht entgegen, dass die Einwilligungserklarung mit
der Teilnahme an einem Gewinnspiel verkniipft ist. Der Verbrau-


https://dejure.org/dienste/vernetzung/rechtsprechung?Gericht=OLG%20Frankfurt&Datum=2019-06-27&Aktenzeichen=6%20U%206%2F19

cher kann und muss selbst entscheiden, ob ihm die Teilnahme die
Preisgabe seiner Daten , wert” ist.”

Diese Entscheidung bestatigt, dass auch unter dem neuen Daten-
schutzrecht Gestaltungsspielrdume bestehen und etwa besondere
Vergiinstigungen und Gewinnspielteilnahmen mit der Akzeptanz
von Werbung verkniipft werden diirfen. MafSgeblicher Faktor fiir
eine freiwillige Einwilligung in diesen Konstellationen — oder auch
eine wirksame Erlaubnis {iber die Vertragserfiillung — ist stets eine
transparente und hinreichend deutliche Information der Betroffe-

nen.

Zwangsgeld in Hohe von 5.000 Euro fiir Auskunftsver-
weigerung gegeniiber Behorde

Datenschutzrechtliche Informationsersuchen der Behdrden miissen ernst
genommen werden. Selten kommt es daher vor, dass Behorden mittels
Repressionen gegen Unternehmen vorgehen miissen, um solche Ersuchen
durchzusetzen. Anders in einem Fall, iiber den das Verwaltungsgericht
Mainz kiirzlich zu entscheiden hatte. Das VG Mainz bestitigte in seinem
Urteil vom 09.05.2019 (Az.: 1 K 760/18.MZ.), dass eine Datenschutzbe-
horde ein Zwangsgeld in Hohe von 5.000 Euro androhen und festsetzen
darf, wenn sich ein Verantwortlicher , beharrlich” weigert, den behordli-

chen Fragebogen auszufiillen.

Die Klagerin war Betreiberin eines Tanzlokals und filmte im Aufien-
und Innenbereich ihres Lokals, insbesondere auch in den Separees,



mit der Begriindung, vor der Begehung von Straftaten abschrecken
zu wollen. In den Separees sei es haufiger zu strafrechtlich relevan-
ten Handlungen gekommen. Nachdem die Betreiberin einem In-
formations- bzw. Auskunftsersuchen des Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit Rheinland-Pfalz hin-
sichtlich der Videoaufnahmegerdte nicht nachkam, drohte dieser
zunachst ein Zwangsgeld in Hohe von 500 Euro und aufgrund der
andauernden Weigerung schliefilich ein Zwangsgeld in Hohe von
5.000 Euro an.

Das VG Mainz erachtete das Zwangsgeld als angemessen, weil sich
die Betreiberin ,beharrlich” weigerte und moglicherweise Video-
aufnahmen von sexuellen Handlungen gefertigt wiirden. Die Auf-
nahmen betrédfen also potenziell sensible Daten. Darauf, dass die
Vornahme sexueller Handlungen arbeitsvertraglich verboten sei,
konne sich die Verantwortliche nicht zuriickziehen, da offenbar
faktisch sexuelle Handlungen vollzogen wiirden und es nicht aus-

zuschliefSen sei, dass dies insoweit von der Klagerin geduldet wird.

Informations- bzw. Auskunftsersuchen diirfen also durch Zwangs-
gelder durchgesetzt werden auch empfindliche Hohen erreichen. Je
sensibler die moglicherweise rechtswidrig verarbeiteten Daten sind
und je langer die Auskunftsverweigerung andauert, desto hoher
darf das Zwangsgeld ausfallen. Bei der Beurteilung ist auf die tat-

sdchliche Lage abzustellen.



Ein interessantes Berufungsurteil zum Umfang und Zweck des Aus-
kunftsanspruchs fillte das OLG Koln am 26. Juli 2019 (Az. 20 U 75/18).
Der Kliger, ein Versicherungsnehmer der beklagten Versicherung, begehr-
te unter anderem Auskunft nach Art. 15 DSGVO. Nach seiner Ansicht
umfasste sein Auskunftsrecht nicht nur seine Stammdaten, sondern auch
etwaige auf seine Person bezogene Telefonprotokolle, interne Dokumenta-
tionen oder Vermerke. Er erhoffte sich, durch die Auskunft Informationen
zu erlangen, die ihm die Durchsetzung seines ebenfalls gegen die Beklagte
geltend gemachten Schadensersatzanspruches erleichterten. Das OLG
bestitigte den Kliger in seiner Ansicht und widersprach damit der bisheri-
gen Linie des LG Kéln (Az.: 26 O 360/16 und 26 O 25/18). Das Aus-
kunftsrecht umfasse auch interne Gesprichsvermerke und Telefonnotizen,
in denen Aussagen eines Betroffenen oder Aussagen iiber den Betroffenen
festgehalten werden. Die Auskunft konnte im konkreten Fall auch nicht
mit dem Hinweis auf fehlende Suchmaglichkeiten oder fehlende wirtschaft-
liche Ressourcen verweigert werden. Das OVG Hamburg konkretisierte
den Berichtigungsanspruch aus Art. 16 DSGVO (5 _Bf 225/18.7): Nach
Namensinderung gibt dieser kein Recht auf auch riickwirkende Anpas-
sung der Personalakte an den neuen Namen.

Die datenschutzrechtlichen Fragen waren in dem Verfahren vor
dem OLG KolIn nur ein Teilproblem, aber die Antworten des OLG
sind duflerst aufschlussreich. Zur Verweigerung der Auskunft im
konkret geltend gemachten Umfang berief sich die Beklagte unter
anderem auf ihre Geschiftsgeheimnisse. Es verletze Geschaftsge-
heimnisse, wiirde der Begriff des personenbezogenen Datums der-
art weit gefasst, dass davon auch interne Telefonprotokolle, Doku-
mentationen oder Vermerke mit personenbezogenen Inhalten um-
fasst wiirden. Zudem sei es der beklagten Versicherung als Grofsun-
ternehmen, das einen umfangreichen Datenbestand verwalte, mit
den ihr zur Verfiigung stehenden Ressourcen wirtschaftlich unmog-
lich, Dateien auf personenbezogene Daten zu durchsuchen und zu
speichern. Beide Argumente wies das OLG unmissverstandlich
zuriick. Personenbezogene Telefonvermerke und Gesprachsnotizen
seien ohne weiteres personenbezogene Daten im Sinne der DSGVO.
Aufierdem seien Daten, die der Betroffene selbst preisgegeben habe,
im Verhaltnis zum Betroffenen nicht schutzwiirdig und vom Begriff
des Geschiftsgeheimnisses nicht umfasst. Es sei {iberdies Aufgabe
des Verantwortlichen, der sich der elektronischen Datenverarbei-

tung bedient, diese im Einklang mit den datenschutzrechtlichen


https://openjur.de/u/2177719.html
http://www.rechtsprechung-hamburg.de/jportal/portal/page/bsharprod.psml;jsessionid=4A4AF6577C40C4F402CFCF9FFDB94C20.jp11?doc.id=MWRE190002620&st=ent&doctyp=juris-r&showdoccase=1&paramfromHL=true#focuspoint

Anforderungen zu organisieren und sicherzustellen, dass den sich
hieraus ergebenden Rechten Dritter Rechnung getragen wird.

Zum Berichtigungsanspruch nach Art. 16 DSGVO hielt das OVG
Hamburg fest, dass die klagende Polizistin ihren Vornamen nicht
riickwirkend in der Personalakte berichtigen lassen kann: Die An-
derung des Vornamens wirkt ex nunc, nicht ex tunc. Daher ist der
in fritheren Vermerken und Eintragungen enthaltene frithere Vor-
name auch nicht unrichtig (geworden).

Leitlinien zur Videoiiberwachung verdéffentlicht

Der Europiische Datenschutzausschuss hat einen Leitfaden zu den daten-
schutzrechtlichen Grundsitzen der Nutzung von Videoaufnahmegeriten
verdffentlicht (Guidelines 3/2019). Fiir die datenschutzrechtliche Beurtei-
lung von Videoiiberwachungssystemen auf Firmengelinde bietet der Leit-
faden interessante Hinweise; Uberraschungen enthilt er nicht.

Zunéchst zur Erlaubnis fiir die Speicherung von Videoaufnahmen:
Nach dem Leitfaden kénnen Videoiiberwachungssysteme auf dem
Unternehmensgelande grundsatzlich nur auf den Erlaubnistatbe-
stand des berechtigten Interesses gestiitzt werden, Art. 6 Abs. 1 lit. f
DSGVO. Dieses muss — wie bei jeder Datenverarbeitung — im Ein-
zelfall begriindet werden. Hierfiir ist nach dem Leitfaden keine
drohende Gefahr des konkreten Unternehmens erforderlich. Ein
rein prophylaktisches Interesse ist jedoch auch nicht berechtigt.



Beispielhaft sind als Griinde Vandalismus in der Nachbarschaft
oder der besonders hohe Warenwert von z. B. Juwelierstiicken ge-
nannt. Werden die Aufnahmen so gespeichert, dass die Gesichter
irreversibel verzerrt werden, enthalten die Videoaufnahmen nach
dem Leitfaden kein personenbezogenes Datum mehr (,, Anonymisie-

rung”).

Auch zur Speicherdauer finden sich Hinweise. Nach Ansicht des
Europdischen Datenschutzausschusses ist eine Speicherung von
Videoaufnahmen dann nicht mehr erforderlich, wenn feststeht, dass
keine Straftat begangen wurde. Bei einem kleinen Geschift bei-
spielsweise wisse der Geschiftsinhaber in der Regel nach einem
Tag, ob eine Straftat begangen wurde. Aufgrund des Wochenendes
oder nach einer Straftat sei aber eventuell eine langere Speicherdau-
er angemessen. Es sind also stets angemessene Speicherdauern fiir
den Einzelfall zu bestimmen, dokumentiert zu begriinden und

Loschprotokolle einzurichten.

Aufgrund der moglicherweise hohen Zahl von Betroffenen auf den
Videos und der Sensibilitdt von Videoaufnahmen sei auch sicherzu-
stellen, dass keine Aufnahmekopien unnétigen Umfangs herausge-
geben werden. Vom Betroffenen miisse und diirfe etwa im Rahmen
von Auskunftsverlangen gefordert werden, dass er sich klar identi-
fiziert und konkretisiert, zu welchem Zeitpunkt er auf den Video-
aufnahmen erscheint. Bei einem Einkaufszentrum beispielsweise,
das 30.000 Personen taglich besuchen, sei ein Zeitraum von zwei
Stunden anzugeben, in dem der Betroffene an der Videokamera

vorbeigegangen ist.

Schliefilich enthdlt der Leitfaden noch ein Beispiel fiir ein Hinweis-
schild. Bei der Angabe der Informationen sei auf zwei Ebenen zu
arbeiten. Auf dem Schild seien nur die wichtigsten Informationen
aufzunehmen, wie Angaben zum Verantwortlichen oder die Be-
nennung des Erlaubnistatbestandes (Ebene 1). Auf die weiteren
Datenschutzhinweise (Ebene 2), die anderorts abgelegt sind (z. B.
unter einem Link abrufbar oder als Auslage an der Rezeption ein-

sehbar), konne auf dem Schild hingewiesen werden.
Die Guidelines sind abrufbar unter:

https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guideline
s_201903_videosurveillance.pdf
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