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Auch der Austausch von personenbezogenen Kontaktdaten zwischen An-
sprechpartnern in Unternehmen — etwa der Austausch von Visitenkarten
oder die Benennung als Ansprechpartner durch einen Kollegen — ist be-
kanntlich datenschutzrechtlich relevant und bedarf einer Erlaubnis fiir die
Datenverarbeitung. Wann eine solche gegeben ist, konkretisiert das Baye-
rische Landesamt fiir Datenschutzaufsicht (BayLDA) auf Anfrage der
IHK Niirnberg in einer aktuellen Stellungnahme.

Bei den Kontaktdaten von Ansprechpartnern im B2B-Bereich, wie
z.B. Geschafts-E-Mail-Adresse mit Namensbestandteil, handelt es
sich um personenbezogene Daten. lIhre Verarbeitung — etwa {iber
den Austausch von Visitenkarten oder die Benennung als An-
sprechpartner in einem Angebot — bedarf einer Rechtsgrundlage.
Diese kann in wenigen Fallen in Art. 6 Abs. 1 lit. b) DSGVO liegen,
wenn die Verarbeitung zur Vertragsanbahnung oder Erfiillung ei-
nes Vertrages erforderlich ist. Dies ist allerdings, wie auch das
BayLDA bestdtigt, nur der Fall, wenn der Vertrag mit der Person
geschlossen ist bzw. geschlossen wird, deren Daten verarbeitet
werden. Dieser Erlaubnistatbestand kommt demnach nur in Be-
tracht, wenn das Unternehmen und der Ansprechpartner personen-
identisch sind (z. B. Einzelkaufmann, Einzelselbstandiger). Fiir Ar-
beitnehmer greift dieser Erlaubnistatbestand nicht.

Dennoch ist die Verarbeitung dieser personenbezogenen Daten
auch nach der aktuellen Stellungnahme des BayLDA regelmafig
erlaubt, aus berechtigten Interessen des Arbeitgebers (Art. 6 Abs. 1
lit. f) DSGVO). Berufsbezogene Kontaktdaten sind bereits im Aus-
gangspunkt regelméfiig wenig schutzwiirdig, da sie oft offentlich
bekannt und fiir die Verbreitung unter den potentiellen Kontakt-
personen auch in anderen Unternehmen bestimmt sind. Etwa die
Ubergabe von Visitenkarten erfolgt {iblicherweise gerade zum
Zweck der spateren Kontaktaufnahme, je nach Kontext z.B. fiir In-
formations- oder Werbezusendungen, zur Kontaktaufnahme fiir
Vertragsverhandlungen, fiir gemeinsame Projekte oder zur Vorbe-
reitung eines Besuches. Ebenso ist die Benennung als Ansprech-
partner eines Unternehmens durch den Arbeitgeber und die darauf
folgende Datenverarbeitung auch durch Dritte regelmaflig durch
iiberwiegende berechtigte Interessen von Arbeitgeber und Drittem
gedeckt, wenn diese im Rahmen iiblicher beruflicher Tatigkeiten

erfolgt. Offen steht dem betroffenen Arbeitnehmer selbstverstand-


https://www.ihk-nuernberg.de/de/Geschaeftsbereiche/Innovation-Umwelt/IuK-E-Business/Datenschutz/eu-datenschutz-grundverordnung/fragen-an-das-baylda-zur-ausgestaltung-der-dsgvo-in-der-praxis/

lich sein jederzeitiges Widerspruchsrecht nach Art. 21 DSGVO -
auflerhalb von Werbezwecken mit besonderem Grund. Danach
diirfte jedenfalls dann die Datenverarbeitung nach Widerspruch der
betroffenen Person zu beenden sein, wenn der Arbeitnehmer das

Unternehmen verlassen hat.

Schliefilich ist auch der Erlaubnistatbestand der Einwilligung gem.
Art. 6 Abs.1 lit. a) DSGVO in Betracht zu ziehen. Diese muss aller-
dings freiwillig erteilt werden und ist jederzeit widerrufbar. In Fal-
len, in denen eine Person aufgrund ihrer arbeitsrechtlichen Pflichten
als Ansprechpartner zur Verfiigung stehen muss, diirfte es an der
Freiwilligkeit einer Einwilligung fehlen. Praktisch relevant ist dieser
Erlaubnistatbestand daher zuvorderst bei der Datenverarbeitung zu
Werbezwecken.

Orientierungshilfe der DSK zur Zugangssicherung

Anbieter von Online-Diensten, die personenbezogene Daten von Nutze-
rinnen und Nutzern verarbeiten, miissen die Sicherheit der Verarbeitung
auch durch Zugangssicherungen gewdhrleisten (Art. 32 DSGVO). Prakti-
sche Hilfen, wie dies umzusetzen ist, haben jiingst nach dem BSI auch die
Datenschutzaufsichtsbehorden verdffentlicht.

Hilfreiche Empfehlungen fiir die Einrichtung der notwendigen Zu-
gangssicherungen enthielt bisher vor allem das Kompendium des

Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) im IT-

Grundschutz- zum Identitdts- und Berechtigungsmanagement



https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_4_Identit%C3%A4ts-_und_Berechtigungsmanagement.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_4_Identit%C3%A4ts-_und_Berechtigungsmanagement.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_4_Identit%C3%A4ts-_und_Berechtigungsmanagement.html

(Stand: 28.09.18). Nun fassten Ende Maérz auch die deutschen Auf-
sichtsbehdrden in ihrer Orientierungshilfe , Anforderungen an An-

bieter von Online Diensten zur Zugangssicherung” die Mafsnahmen
zusammen, die nach ihrer Einschdtzung dem Stand der Technik
entsprechen und einen effektiven Schutz gewdhrleisten konnen.
Uberraschungen enthélt das kurze Papier nicht; es kann als eine Art
Checkliste fiir die Uberpriifung der eigenen Zugangssicherungen
herangezogen werden.

Clouds ,Made in Germany*”

Cloud-Dienste ermdglichen Flexibilitit und die Einsparung lokaler Ser-
verkapazititen;, bekannt waren in der Vergangenheit insbesondere die
Cloud-Dienste US-amerikanischer Unternehmen wie Dropbox, Google
Drive und Apples iCloud. Diese sind aber nicht zuletzt nach Aufhebung
des Safe-Harbor-Abkommens durch den EuGH Ende 2015 und das In-
krafttreten der Datenschutzgrundverordnung verstirkt in die Kritik gera-
ten und durch EU-zentrierte Angebote erginzt worden. Welche Clouds
insbesondere unter den Aspekten des Datenschutzes und der Datensicher-
heit akzeptabel sind, hat nun auch die Stiftung Warentest untersucht.

Die Stiftung Warentest priifte insgesamt 11 Cloud-Dienste und du-
Berte Bedenken gegen die vorgenannten grofien US-Anbieter von
Cloud-Diensten. Laut der Stiftung Warentest gibt es Alternativen;
ein deutscher Anbieter etwa wurde Testsieger.



https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_anbieter_onlinedienste.pdf
https://www.test.de/Cloud-Dienste-im-Test-5463650-0/
https://www.test.de/Cloud-Dienste-im-Test-5463650-0/
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Zertifizierungen, Datenschutzsiegel und -priifzeichen

Verantwortliche und Auftragsverarbeiter sollen mit Zertifizierungen,
Datenschutzsiegeln und -priifzeichen nachweisen kdnnen, dass sie die
Datenschutzgrundverordnung einhalten (Art. 42 DSGVO); die Mitglied-
staaten, Aufsichtsbehorden und Kommission sollen die Einfiihrung derar-
tiger Verfahren unterstiitzen. Eine Ubersicht iiber das Verfahren ist von
den Aufsichtsbehdrden verdffentlicht worden.

Etwa fiir Auftragsverarbeiter oder online aktive Unternehmen, die
mit sensiblen Daten arbeiten, konnen Zertifizierungen als Werbe-
mittel dienen. Dariiber hinaus kann eine erfolgreiche Zertifizierung
auch rechtliche Wirkung entfalten: Zum einen konnen Zertifizie-
rungen als ein Gesichtspunkt bei der Beurteilung, ob die notwendi-
gen technisch organisatorischen Mafinahmen ergriffen wurden,
dienen (Art. 24 Abs. 3 DSGVO). Des Weiteren sieht Art. 25 Abs. 3
DSGVO Zertifizierungen als einen Faktor bei der Beurteilung der
Einhaltung der Pflichten zum ,Privacy By Design” (Art. 25 Abs. 1
DSGVO) und , Privacy By Default” (Art. 25 Abs. 2 DSGVO).

Zustandig fiir die Akkreditierung der Zertifizierungsstellen sind die
Aufsichtsbehorden. Die akkreditierten Zertifizierungsverfahren und
Datenschutzsiegel und -priifzeichen werden nach Genehmigung
der Aufsichtsbehorde in ein Register aufgenommen und veréffent-
licht (Art. 42 Abs. 8 DSGVO). Die Zertifizierungsstellen sind die
privaten Vereine oder Unternehmen, die das akkreditierte Zertifi-
zierungsverfahren durchfithren und die Datenschutzsiegel und -



priifzeichen erteilen (Art. 42 Abs. 7 DSGVO). Die Zertifikate dienen
als Nachweis dariiber, dass die Vorgaben der DSGVO eingehalten
wurden (Art. 42 Abs. 1 DSGVO).

Einen Uberblick iiber den Akkreditierungsprozess bietet eine Uber-
sicht der DSK, in der der Akkreditierungsprozess fiir den Bereich
Datenschutz (Art. 42 und 43 DSGVO) dargestellt wird. Der Landes-
beauftragte fiir Datenschutz und Informationsfreiheit Baden Wiirt-
temberg folgte mit einer Kurzerklarung.
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Branchenspezifische Verhaltensregeln fiir den Daten-
schutz

Wirtschafts- oder Branchenverbinde kionnen sich selbst und den ihnen
angehorigen Unternehmen branchenspezifische —datenschutzrechtliche
Verhaltensregeln auferlegen. Einen Uberblick iiber die in NRW bisher
genehmigten Verhaltensregelungen hat jiingst die Landesbeauftragte fiir
Datenschutz und Informationsfreiheit NRW erstellt und verdffentlicht.

Die datenschutzrechtlichen Pflichten der Unternehmen werden
durch Verhaltensregelungen mit Blick auf die Spezifika der Branche
und dort typische Prozessabldaufe konkretisiert, ein Branchenstan-
dard wird etabliert. Dies fiihrt auch zu einer erhchten Rechtssicher-
heit fiir die gesamte Branche, zumal die Verhaltensregelungen von
der zustandigen Aufsichtsbehorde genehmigt werden miissen.
Dennoch fiithrt dieses durch die DSGVO neu geschaffene Instru-


https://www.datenschutzkonferenz-online.de/media/oh/20190315_oh_akk_sw.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20190315_oh_akk_sw.pdf
https://www.baden-wuerttemberg.datenschutz.de/akkreditierungsprozess-fuer-den-bereich-datenschutz-gemaess-art-42-43-ds-gvo/

ment bisher ein Schattendasein. Die Landesbeauftragte fiir Daten-
schutz und Informationsfreiheit NRW hat jiingst ein Verzeichnis
iiber die von ihr genehmigten Verhaltensregeln erstellt und verof-
fentlicht (hier). Darin verdffentlicht sind bisher nur die Verhaltens-
regeln fiir die Priif- und Loschfristen von Wirtschaftsauskunfteien.

Bisher haben neben dem Wirtschaftsauskunfteien e.V. nur wenige
Verbdnde von dieser Moglichkeit Gebrauch gemacht. So sind auf
europdischer Ebene etwa der Verhaltenskodex der Federation of

European Direct and Interactive Marketing (,FEDMA”) und auf
nationaler Ebene die Verhaltensregeln fiir den Umgang mit perso-

nenbezogenen Daten durch die deutsche Versicherungsgesellschaft

des Gesamtverbandes der deutschen Versicherungswirtschaft und
der GeoBusiness Code of Conduct des Vereins der Selbstregulie-

rung Informationswirtschaft e.V. (SRIW) und der Kommission fiir
Geoinformationswirtschaft (GIW-Kommission) zu nennen. Im Hin-
blick auf eine hierdurch voranschreitende Erleichterung, praktische
Vereinheitlichung der Auslegung der DSGVO und insbesondere
eine erheblich verbesserte Rechtssicherheit ware die Ausarbeitung
von Verhaltensregeln jedenfalls wiinschenswert — auch wenn es
nach Art. 40 DSGVO geht, soll dies ausdriicklich geférdert werden.
Dennoch ist nicht zu verkennen, dass die Ausarbeitung von Verhal-
tensregelungen mit einem erheblichen Arbeitsaufwand verbunden

ist.

Zum Hintergrund: Verbande oder andere Vereinigungen, die Kate-
gorien von Verantwortlichen oder Auftragsverarbeitern vertreten,
konnen gemeinsame Verhaltensregelungen erarbeiten. Nach Art. 40
Abs. 5 DSGVO legen sie diese ausgearbeiteten Verhaltensregeln
dann der zustandigen Aufsichtsbehorde zur Genehmigung vor. Die
Aufsichtsbehorde gibt eine Stellungnahme dariiber ab, ob der Ent-
wurf mit der DSGVO vereinbar ist und genehmigt ihn, wenn sie der
Auffassung ist, dass er ausreichende geeignete Garantien fiir den
Datenschutz enthilt. Verhaltensregeln stellen Handlungsleitlinien
dar, durch die die Anwendung der DSGVO fiir die jeweilige Bran-
che prazisiert, vereinfacht und vereinheitlicht werden soll. Sie kon-
nen branchentypische Prozesse bei der Verarbeitung personenbezo-
gener Daten weitaus praziser erfassen, als die symmetrisch alle
Branchen erfassende DSGVO. Damit konnen sie Unternehmen eine
Orientierungshilfe bieten und — gerade angesichts der Priifung
durch die Aufsichtsbehorde — die Rechtssicherheit erheblich erho-

hen. Unternehmen, die sich den Verhaltensregeln unterwerfen, be-


https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Datenschutzrecht/Inhalt/Verhaltensregeln-_-Code-of-Coduct/Inhalt/Verhaltensregeln-nach-der-DS-GVO/Verzeichnis-genehmigte-CoC-LDI-NRW.pdf
http://www.handelsauskunfteien.de/fileadmin/user_upload/handelsauskunfteien/doc/DW_CoC_Loeschfristen_180418_final_Logo.pdf
http://www.handelsauskunfteien.de/fileadmin/user_upload/handelsauskunfteien/doc/DW_CoC_Loeschfristen_180418_final_Logo.pdf
https://www.eesc.europa.eu/sites/default/files/resources/docs/57-markt-2003-fedma-personal-data-in-direct-marketing.pdf
https://www.gdv.de/resource/blob/23938/4aa2847df2940874559e51958a0bb350/download-code-of-conduct-data.pdf
https://www.gdv.de/resource/blob/23938/4aa2847df2940874559e51958a0bb350/download-code-of-conduct-data.pdf
https://www.bmwi.de/Redaktion/DE/Publikationen/Geobusiness/publikation-code-of-conduct.pdf?__blob=publicationFile&v=4

weisen durch die freiwillige Selbstregulierung einen verantwor-
tungsvollen Umgang mit dem Datenschutz, zumal die Einhaltung
der Verhaltensregeln von Kontrollstellen zu tiberwachen ist. Art. 40
Abs. 4 DSGVO sieht vor, dass die Verbande und Vereinigungen ein
effektives Verfahren etablieren, das der Uberwachungsstelle ermog-
licht, angemessene Mafsnahmen bei Zuwiderhandlung zu treffen.
Grundlage hierfiir ist dann etwa die Verbandssatzung oder eine
von den Unternehmen unterzeichnete Unterwerfungserklarung.
Ziel dieser Regelung ist, dass Verhaltensregeln nicht nur zu ,gut

gemeinten Empfehlungen” ohne Konsequenzen verkiimmern.
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