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rechtAktuell

Schwerpunkt Digitalisierung — Teil 1

Liebe Leserinnen und Leser,

Sie halten unser erstes Sonderheft zum Thema
Digitalisierung in Hinden. Hiermit und mit
unserer neuen Veranstaltungsreihe ,Forum
Digitalisierung” begleiten Sie mit uns ein fiktives
Unternehmen auf seinem Weg in die digitale
Zukunft. Wir zeigen Thnen, welche Rechtsfragen
sich bei der Konzeption digitaler Produkte und
Dienstleistungen stellen, wie Sie Vertragsbezie-
hungen im digitalen Umfeld rechtssicher
gestalten und Risiken beim Aufbau Ihres digita-
len Angebots minimieren. Wir besprechen mit
Ihnen die Gestaltung der neuen digitalen
Arbeitswelt und machen Sie fit fiir den digitalen
Vertrieb und die Digitalisierung Threr Kundenbe-
ziehungen. Schlieflich veranschaulichen wir,
welche neuen Herausforderungen die digitale
Transformation an die unternehmensinterne
Compliance stellt und wie Sie Cyberattacken und
andere Krisenszenarien in digitalen Zeiten
erfolgreich managen.

Termine:
Digitale Produkte & Dienstleistungen
06.11.2019,16.00 Uhr —18.00 Uhr

Digitale Arbeitswelt
27.11.2019, 16.00 Uhr —18.00 Uhr

Digitaler Vertrieb
22.01.2020,16.00 Uhr —18.00 Uhr

Compliance & Krisenmanagement
12.02.2020,16.00 Uhr —18.00 Uhr

Haben wir Thr Interesse geweckt? Ausfiihrliche
Informationen zu den Inhalten erhalten Sie

unter https://loschelder.de/de/rechtsanwaelte/
veranstaltungen.html oder direkt per QR-Code.

Veranstaltungsort: Loschelder Rechtsanwiélte,
Konrad-Adenauer-Ufer 11, 50668 Koln.

Bitte bestétigen Sie Ihre Teilnahme per Telefon
oder E-Mail zwei Wochen vor der jeweiligen

Veranstaltung. Ihre Ansprechpartnerin ist Frau
Katrin Schwarz (katrin.schwarz@loschelder.de).
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IT-Recht

Die Beschaffung von Software

Die Beschaffung von Software erscheint auf der
technischen Ebene zunichst abstrakt, vor allem
wenn es um die detaillierte Beschreibung in
Lastenheften, Handbiichern und Dokumenta-
tionen geht. Rechtlich folgt sie aber den all-
gemeinen Regelungen des im Jahr 1900 in Kraft
getretenen BGB; ebenso wie ein Autokauf, die
Wohnungsmiete oder der Hausbau. Denn es gibt
(auch) im Bereich der Beschaffung kein dezi-
diertes Softwarerecht.

Individual- und Standardsoftware, EVB-IT

Individualsoftware wird im Einzelfall nach

den konkreten Wiinschen und Anforderungen
des Anwenders entwickelt und programmiert.
Standardsoftware beinhaltet eine Standard-
16sung fiir viele Anwender, die in gewissen Gren-
zen konfiguriert bzw. individualisiert werden
kann. Die Unterscheidung ist fiir die rechtliche
Einordnung der abzuschlieRenden Vertrage

von grofier Bedeutung.

Grof3e praktische Bedeutung haben die sog.
EVB-IT Vertrige (Ergénzende Vertragsbedingun-
gen fiir die Beschaffung von Informations-
technik), die von der 6ffentlichen Hand bei der
Beschaffung von Software genutzt werden.

Sie existieren in verschiedenen Auspriagungen,
die alle mit dem AGB-Recht vereinbar sind.

Aus diesem Grund werden sie auch von privaten
Auftraggebern verwendet.

Standardsoftware als Kauf- und Mietsache

Grundlegend fiir das Verstindnis ist, dass eine
auf einem Datentréager verkorperte Standardsoft-
ware als Sache gilt. Auf eine solche Sache kann
das ,,normale“ Miet- und Kaufrecht des BGB
angewendet werden. Eine Softwaretiberlassung
auf Dauer wird daher in der Regel als Kauf-
vertrag abgebildet. Das gilt auch fiir die Bereit-
stellung einer Software als Download, bei der die
Regelungen zum Rechtskauf angewendet
werden. Eine Softwareiiberlassung tiber einen
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begrenzten Zeitraum wird in der Regel als Miet-
vertrag ausgestaltet. Das hat zur Folge, dass
sich auch die Méangelgewahrleistung nach den
allgemeinen Regelungen des jeweiligen Rechts-
bereichs richtet.

Individualsoftware als herzustellendes
Werk

Die Beschaffung von Individualsoftware kann
hingegen dem Werkvertragsrecht unterfallen.
Dies gilt jedenfalls in den Féllen, in denen

ein Erfolg des Anbieters geschuldet ist. Fiir den
Anwender ist das Werkvertragsrecht regelmafig
von Vorteil. Es enthélt u.a. Regelungen zur
Abnahme und zu Mitwirkungspflichten des Auf-
traggebers und zum Einbehalt des Werklohns.
Der Anbieter mag hingegen das Interesse haben,
einen Dienstvertrag mit deutlich weniger
strengen Gewdihrleistungsregeln abzuschlief3en.

Cloud-Losungen

Eine Sonderrolle nehmen Cloud-Lésungen

ein. Nach den gdngigen Definitionen stellt Cloud-
Computing ein Modell dar, das es ermoglicht,
sjederzeit und iberall bequem tiber ein Netz auf
einen geteilten Pool von konfigurierbaren Rech-
nerressourcen zuzugreifen“. Die gdngigsten

Cloud-Lésungen werden aktuell als Software as
a Service (SaaS), Platform as a Service (PaaS)
und Infrastructure as a Service (IaaS) angeboten.
Aufgrund ihrer meist individuellen Charakte-
ristika lassen sie sich nicht eindeutig einem
bestimmten Vertragstypus zuordnen. Sofern die
Cloud-Losung iiberwiegend der Zurverfiigung-
stellung von Speicherplatz oder Software dient,
werden im Kern Uiberwiegend mietvertragliche
Regelungen anwendbar sein. Sofern sich

der Anbieter der Cloud-Lésung zur Vornahme
individueller Anpassungen nach Mafigabe

des Bestellers verpflichtet, spricht dies eher fir
eine Anwendung werkvertraglicher Normen.
Zusétzlich ist bei Cloud-Losungen zu beachten,
dass aufgrund eines grenziiberschreitenden
Bezugs auch Regelungen des internationalen
Privatrechts relevant werden konnen. Ferner sind
Cloud-Loésungen datenschutzrechtlich regel-
maRig als Auftragsverarbeitung gem. Art. 28
DSGVO abzubilden.

Pflege und Wartung

Neben der reinen Beschaffung der Software
liegt das wirtschaftliche Interesse des Anbieters
vielfach bei der laufenden Wartung und Pflege
der Software. Das betrifft u.a. das Trouble-
shooting (nicht die Behebung von Mangeln)
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oder das Aufspielen von Updates und Upgrades.
Auch die Pflege ist in datenschutzrechtlicher
Hinsicht regelméfiig als Auftragsverarbeitung
gem. Art. 28 DSGVO abzubilden, wenn eine
Verarbeitung personenbezogener Daten nicht
ausgeschlossen werden kann.

Fiir sdmtliche Fragen zum IT-Recht stehen Ihnen
gerne jederzeit zur Verfiigung:

Dr. F. Thilo Klingbeil
0221 650 65-200
thilo.klingbeil@loschelder.de

Dr. Simon Kohm
0221 650 65-200
simon.kohm@loschelder.de
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Datenschutz: Produktspezifische Gap-Analyse

Die DSGVO hat auch Einfluss auf Entwickler
sowie Anbieter von Software (Verwaltungs-
software, Apps und Online-Anwendungen) und
Hardware, die anderen Unternehmen die digi-
talen Werkzeuge fiir die Verarbeitung personen-
bezogener Daten zur Verfiigung stellen. Dass

sie deswegen jedenfalls mittelbar von daten-
schutzrechtlichen Anforderungen betroffen sind,
und wie eine risikoangemessene Praxis auf
Anbieter- und Kundenseite aussehen kann, zeigt
dieser Beitrag.

Bufigelder fiir Hersteller und Anbieter
von Hard- und Software?

Die DSGVO enthalt ausdriickliche Verpflich-
tungen zu datenschutzfreundlichen Technikge-
staltungen und zu datenschutzfreundlichen
Voreinstellungen. Das beinhaltet unter anderem,
personenbezogene Daten anonymisieren zu
konnen oder die Software derart zu gestalten, dass
der Verantwortliche die Moglichkeit erhalt,
Daten moglichst sparsam verarbeiten und auch

16schen zu konnen. Auf Hardwareseite sind
dies insbesondere Anforderungen an eine ange-
messene Datensicherheit.

Die DSGVO adressiert diese Rechtspflichten nach
weit vorherrschender Meinung an die daten-
verarbeitenden Unternehmen als,, Verantwort-
liche“. Hersteller von Software sollen lediglich
Lermutigt” werden, die datenschutzrechtlichen
Vorgaben zu berticksichtigen und sicherzu-
stellen, dass die Verantwortlichen ihren daten-
schutzrechtlichen Pflichten nachkommen
konnen. Softwarehersteller miissen daher nicht
damit rechnen, unmittelbar Adressat behord-
licher MaBnahmen wie Abstellungsverfiigungen
oder Bufigeldbescheiden zu werden. Gleichwohl
miissen Hersteller und Anbieter damit rechnen,
dass Behorden Produkte evaluieren und ihre
Eignung offentlich beurteilen.

Mit im Boot sitzen Hersteller und Anbieter, wenn
sie ihrerseits Cloud-Leistungen anbieten oder
per Fernwartung auf den Systemen von Kunden

4
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personenbezogene Daten verarbeiten. In diesen
Fillen stellen die Softwarehersteller nicht
blof3 ein Werkzeug zur Datenverarbeitung zu
Verfligung, sondern miissen unmittelbar

die datenschutzrechtlichen Pflichten aus der
DSGVO erfiillen.

Vertragliche Risiken

Das bedeutet allerdings nicht, dass Softwareher-
steller die Anforderungen an die DSGVO
ignorieren konnen. Das Gegenteil ist der Fall.
Auch wenn sie nicht selbst und unmittelbar
Adressat behordlicher Mafnahmen sein konnen,
gehen mit der Einfliihrung der DSGVO erhebliche
Risiken fiir Softwarehersteller einher. Diese
liegen im vertraglichen Bereich und realisieren
sich dann, wenn der Hersteller den Kunden

vor Kauf/Miete und Aktivschaltung der Soft-
ware nicht Uiber datenschutzrechtliche Risiken
und Voreinstellungen informiert oder wenn
sich ein Produkt angesichts der Produktbeschrei-
bung als mangelhaft herausstellt. Einzelheiten
dazu entnehmen Sie bitte unserem Artikel

,Die Beschaffung von Software” in diesem Heft.

Die, Gap-Analyse“

Hersteller und Kunden werden also in Zukunft
viel hdufiger mit der Frage konfrontiert werden,
ob sich das eigene oder eingekaufte Produkt

zur DSGVO-konformen Anwendung eignet. Hier-
zu bietet es sich an, zunéchst eine Liste mit Funk-
tionalitaten zu erstellen.

Zu den wesentlichen Erfordernissen gehéren:

« Automatisierte Loschfunktionalitaten/auto-
matisierte Loschjobs

+ Anonymisierungsmoglichkeiten

+ Pseudonymisierungsméglichkeiten

+ Rollen- und Berechtigungskonzept

- Transparentes und rechtssicheres Einwilli-
gungsmanagement

- Datenschutzfreundliche Voreinstellungen

- Hinreichende Dokumentationsmoglichkeiten

- Datensicherung

- Verschliisselungsoptionen

Fiir Hersteller und Anbieter besteht die Heraus-
forderung darin, diese Aspekte fiir Neuprodukte
bei der Entwicklung zu berticksichtigen und

bei Bestandsprodukten einen Abgleich zwischen
Soll- und Ist-Zustand herzustellen.

Abnehmer und Anwender miissen diese
Anforderungen ebenfalls priifen und bereits in
einem frithen Stadium der Beschaffung for-
mulieren. Besondere Herausforderungen erge-
ben sich fiir 6ffentliche Auftraggeber, die solche
Anforderungen im Rahmen eines 6ffentlichen
Vergabeverfahrens vor allem in der Leistungsbe-
schreibung berticksichtigen miissen.

Beide Seiten werden in der Praxis auf eine risiko-
angemessene Beurteilung zuriickgreifen miissen.
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Fiir sdmtliche Fragen zum Datenschutzrecht stehen
Ihnen gerne zur Verfiigung:

Dr. Kristina Schreiber
0221 650 65-337
kristina.schreiber@loschelder.de

Dr. Simon Kohm

0221 650 65-200
simon.kohm@loschelder.de

Dr.Lucyne Ghazarian
0221 650 65-222
lucyne.ghazarian@loschelder.de







Produkthaftung

Digitale Produkte und Produktbeobachtungspflichten

Smarte Haushaltsgerite, selbstfahrende Autos,
vernetzte Medizintechnik oder intelligente
Softwareanwendungen — die Entwicklung und
der Einsatz neuer digitaler Produkte birgt
neben zahlreichen Chancen und Entwicklungs-
potentialen auch viele neue rechtliche Fragestel-
lungen. Fiir die Hersteller digitaler Produkte

ist dabei unter anderem relevant, welche recht-
lichen Pflichten aus der Entwicklung und dem
Vertrieb neuartiger digitaler Produkte resul-
tieren und wie sich potentielle Haftungsrisiken
minimieren lassen.

Insbesondere bei digitalen Produkten, die mit
dem Internet verbunden sind oder die sich

mit Zubehor Dritter koppeln lassen, besteht ein
erhohtes Risiko, dass Dritte durch Schadsoft-
ware oder iiber Cyberattacken unbefugt auf das
Produkt oder das damit verbundene System
zugreifen. Bei komplexen Softwareanwendungen
besteht auflerdem ein (nahezu unvermeidbares)
Risiko von Programmierfehlern.

Aus dieser spezifischen Anfalligkeit digitaler
Produkte resultieren fiir den Verwender
neuartige und teilweise nicht vorhersehbare
Risiken, die zu Sach- oder Kérperschaden
oder dem Ausfall des kompletten Geschafts-
betriebs fithren kénnen.

Rechtliche Pflichten/Produktbeobach-
tungspflichten

Trotz dieser neuen Risikopotentiale existieren
gegenwartig weder européische noch nationale
Rechtsnormen, die bereichsspezifische recht-
liche Pflichten bei der Herstellung und dem Ver-
trieb digitaler Produkte oder die Haftung im
Schadensfall normieren.

Grundsétzlich miissen auch die Hersteller
digitaler Produkte die aus dem nationalen Recht
bekannten Anforderungen an eine sichere
Konstruktion, Produktion und Instruktion wah-
ren. Weiterhin gelten die allgemeinen zivilrecht-
lichen Verkehrssicherungspflichten auch fiir
Hersteller digitaler Produkte. Diese beinhaltet bei-
spielsweise eine umfassende Pflicht zur Pro-
duktbeobachtung.

Im Bereich digitaler Produkte ziehen die dyna-
mischen Entwicklungsméglichkeiten und sich
stetig wandelnde Einsatzmdglichkeiten fiir

die Hersteller eine erhohte Sorgfalt bei der Pro-
duktbeobachtung sowie erweiterte Uberwa-
chungspflichten nach sich. Um diesen gerecht
werden zu konnen, miissen sich Hersteller

nicht nur stetig tiber die sichere Funktionsfahig-
keit ihres Produkts sondern auch iiber neue

n
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Gefahrenpotentiale aufgrund sich wandelnder
Einsatzméglichkeiten oder aufgrund neuer
technischer Entwicklungen informieren. Dies
umfasst insbesondere die Pflicht, aktiv alle
allgemein und 6ffentlich zugadnglichen Erkennt-
nisquellen hinsichtlich méglicher Gefahren-
potentiale auszuschopfen.

Neue technische Entwicklungen und eine
immer breitere Vernetzung digitaler Produkte
fiihren jedoch nicht nur zu einer einseitigen
Erhéhung von Gefahrenpotentialen. Die stetige
technische Entwicklung und Vernetzung ermog-
licht es den Herstellern auf der anderen Seite,
spezifische Analysetools und Sensoren zur Mel-
dung von Funktionsfehlern, Sicherheitsliicken
oder Angriffen auf das System in das jeweilige
digitale Produkt zu implementieren.

Aufgrund dieser gestiegenen Moglichkeiten
zur Schaffung eines dichten Informations- und
Sicherheitsnetzes ist davon auszugehen,

dass Hersteller zur Wahrung der Produktbeob-
achtungspflichten zukiinftig, unter Wahrung
datenschutzrechtlicher Bestimmungen, ver-
stérkt auch auf solche speziellen Erkenntnis-
quellen zuriickgreifen miissen.

Die Produktbeobachtungspflicht erstreckt sich
auch bei digitalen Produkten auf die Verwendung
von Zubehorstiicken. Da im Bereich digitaler
Produkte aufgrund zahlreicher Vernetzungsmog-
lichkeiten eine nahezu uniibersehbare Anzahl
potentiell zu koppelnder Zubehorstiicke existiert,

12

erscheint es unter Beachtung des Verhéltnisma-
Rigkeitsgrundsatzes im Einzelfall moglich,

die Produktbeobachtungspflichten in Bezug auf
koppelbares Zubehor auf die gdngigsten Hard-
und Softwareprodukte zu beschranken.

Mafinahmen zur Risikominimierung

Um das Risiko von Haftungsféllen aufgrund
einer Vernachlédssigung der Produktbeob-
achtungspflicht im Bereich digitaler Produkte zu
vermeiden, empfiehlt es sich fiir Hersteller,
schon bei der Konzeption des jeweiligen Produkts
angemessene technische Vorrichtungen und
organisatorische Strukturen zur Identifizierung
moglicher Funktionsfehler oder Sicherheits-
liicken zu schaffen.

Neben einer moéglichen Implementierung von
Analysetools oder Sensoren ist denkbar,

intern definierte Prozesse und Zustandigkeiten
fiir die laufende Beobachtung der Funktions-
fahigkeit des Produkts und der technischen Ent-
wicklung des Marktes zu schaffen. Dabei

sollte berticksichtigt werden, dass diese Prozesse
gegebenenfalls aufgrund sich dynamisch
andernder Einsatz- und Vernetzungsmoglich-
keiten einer stetigen Anpassung bediirfen.

Des Weiteren bietet es sich an, regelméaf3ig Funk-
tionstests und Auditierungen zur Sicherheit

des digitalen Produkts in dokumentierter Form
durchzufiihren.
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Sofern sich im Rahmen der Produktbeobach-
tungspflicht eine Fehlfunktion oder eine Sicher-
heitsliicke des digitalen Produkts ergibt,

kann aus der allgemeinen zivilrechtlichen Ver-
kehrssicherungspflicht die Verpflichtung folgen,
das von der Nutzung des fehlerhaften oder
unsicheren Produkts ausgehende Risiko effektiv
zu beseitigen oder einzuddammen. Welche
Mafinahmen hierzu erforderlich sind, ist durch
eine Abwagung im konkreten Einzelfall zu
ermitteln. Jedenfalls im Bereich der Software-
entwicklung diirfte eine zeitnahe Entwicklung
und Bereitstellung von Updates zur Schlie-
Bung von Sicherheitsliicken notwendig sein.

Fiir sdmtliche Fragen zur Produkthaftung steht
Ihnen gerne zur Verfiigung:

Dr. Hans-Georg Schreier, LL.M.
0221 650 65-180
hans-georg.schreier@loschelder.de

13
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Freelancer von Agenturen bergen Scheinselbst-

standigkeitsrisiken

Fehlt es an Fachkriften, werben viele Unter-
nehmen Freelancer iiber Personalvermittlungs-
agenturen an. Dabei schlief3t das Unternehmen
iiblicherweise keinen Direktvertrag mit dem
Freelancer, sondern lediglich mit der Agentur:
Es ist die Agentur, die den Freelancer als ihren
»Subunternehmer” beauftragt und bezahlt.
Unternehmen sollten allerdings nicht dem
Irrtum unterliegen, sie miissten sich deshalb
um das Problem der Scheinselbststindigkeit
dieser Freelancer keine Sorgen machen. Sonst
erleben sie bei der nichsten Betriebspriifung
womdglich eine bése Uberraschung.

Im Zeitalter der digitalen Transformation wéachst
der Bedarf an hochqualifizierten Spezialisten
und es wird immer schwieriger, einschlagige Stel-
len zu besetzen. Fristgebundenen Projekten
droht das Scheitern, weil Spezialisten fehlen und
sich auf ausgeschriebene Stellenanzeigen schlicht
niemand meldet. In dieser Situation gibt es fiir
Unternehmen einen Weg, um schnell hochqualifi-
ziertes Personal zu erhalten: Die Kontaktauf-
nahme mit einer Personalvermittlungsagentur.

Viele hochqualifizierte Experten ziehen die
Arbeit als Selbststandige vor und sind bei Agen-
turen registriert, die sie vermitteln. Auf Anfrage
stehen sie kurzfristig zur Verfiigung. Da es

sich um Selbststdndige handelt, muss die Stelle

weder nach § 93 BetrVG ausgeschrieben, noch
muss der Betriebsrat nach § 99 BetrVG beteiligt
werden. Der Einsatz kann also wenige Tage nach
Kontaktaufnahme erfolgen.

Vertraglich wird dies tiblicherweise so umge-
setzt, dass das Unternehmen einen Vermittlungs-
dauervertrag mit der Agentur schlief3t. Zeiten, in
denen das Unternehmen den Freelancer bei

sich einsetzt, vergiitet es der Agentur aufgrund
dieses Vertrages nach Stundensitzen. Die
Agentur wiederum schlief3t einen Subunterneh-
mervertrag mit dem Freelancer und zahlt diesem
sein Honorar — ebenfalls nach Stundensitzen,
aber nattirlich verringert um die eigene Gewinn-
marge. Damit sie nicht umgangen werden,
bestehen viele Agenturen auf die Vereinbarung
von Abwerbeverboten, durch die sich das Unter-
nehmen verpflichtet, eine Vertragsstrafe oder
Vermittlungspramie zu zahlen, sollte es den Free-
lancer direkt anstellen.

Insgesamt ist der Einsatz von Freelancern um
ein Vielfaches teurer als die Beschaftigung von
Arbeitnehmern. Freelancer erwarten als
Kompensation fiir ihre Flexibilitit eine héhere
Vergiitung. Zusatzlich muss die Agentur bezahlt
werden. Oft sind Projekte, in denen Freelancer
eingesetzt werden, aber so wichtig, dass es Unter-
nehmen auf diese Mehrkosten nicht ankommt.

15
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Was Unternehmen aber vielfach unterschéatzen,
sind die Risiken der Scheinselbststandigkeit.

Das Unternehmen muss den sozialversicherungs-
rechtlichen Status des Freelancers priifen und
sicherstellen, dass er wirklich selbststindig tétig
wird. Das Risiko der Scheinselbststandigkeit
droht bei Freelancern, die tiber eine Agentur ver-
mittelt werden, genauso, als wiirde das Unter-
nehmen den Freelancer direkt beauftragen. Und
obwohl das Unternehmen keinen Direktvertrag
mit dem Freelancer geschlossen hat, sondern nur
die Agentur, droht ihm eine Haftung fiir nicht
abgefiihrte Sozialversicherungsbeitrage. Dies gilt
ubrigens auch bei grofien Agenturen mit serié-
sem Namen, die oftmals nicht ausreichend tiber
diese Problematik aufkldren. Es ist egal, woher
der Freelancer kommt. Gliedert das Unternehmen
ihn wie einen Arbeitnehmer bei sich ein, ist er
scheinselbststindig und wird kraft Gesetzes zum
Arbeitnehmer des Unternehmens.

Hintergrund ist das Recht der Arbeitnehmeriiber-
lassung. Zwar hat nur die Agentur einen Direkt-
vertrag mit dem Freelancer. Wére der Freelancer
also scheinselbststindig, miisste er eigentlich
scheinselbststandiger Arbeitnehmer der Agentur
sein. Jedoch tiberlasst die Agentur den Schein-
selbststandigen an das Unternehmen. Und auf
Scheinselbststindige ist das Arbeitnehmer-
iiberlassungsgesetz (AUG) genauso anwendbar,
wie auf alle anderen Arbeitnehmer auch.

Die Uberlassung eines Scheinselbststandigen

ist immer illegal, da sie im Vermittlungsvertrag
nicht gesetzeskonform offengelegt wird

(§ 1 Abs. 1 Satz 5 AUG). Illegale Arbeitnehmer-
iiberlassung fiihrt dazu, dass ein Arbeitsverhalt-
nis zwischen dem Unternehmen und dem
vermittelten Scheinselbststindigen kraft Geset-

16

zes fingiert” wird (§§ 9 Abs.1Nr. 1a, 10 AUG). Aus
diesem Arbeitsverhaltnis haftet das Unterneh-
men (neben der Agentur) in eigenem Namen fiir
nicht abgefiihrte Sozialversicherungsbeitrage

(§ 28e Abs. 2 Satz 3 und 4 SGB IV). AuRerdem
drohen Buf3gelder wegen illegaler Arbeitnehmer-
uiberlassung (§ 16 Abs. 1 Nr.1a und Nr. 1c AUG).
Dieser rechtliche Zusammenhang mag auf den
ersten Blick kompliziert klingen. Doch die

Priifer der Rentenversicherung kennen ihn genau
und untersuchen bei Betriebspriifungen Agen-
turvertrage ebenso wie Direktvertrage mit
Freelancern.

Unternehmen, die regelmaf3ig Freelancer iiber
Agenturen anwerben, sollten unbedingt Prozesse
aufsetzen, die eine Eingliederung dieser Free-
lancer verhindern. Besetzt das Unternehmen aus
Bewerbermangel eine vakante Arbeitnehmer-
stelle mit einem Freelancer und behandelt ihn so,
wie es einen Arbeitnehmer auch behandelt

hitte, liegt in den meisten Fallen Scheinselbst-
standigkeit vor. Freelancer diirfen nicht wie nor-
male Arbeitnehmer in das Team eingegliedert
werden. Es muss sichergestellt werden, dass die
Selbststdndigenrolle gewahrt und im Arbeits-
alltag gelebt wird.

Dies gelingt aber nur, wenn der Einsatz des
Freelancers durch die Personalabteilungen beglei-
tet wird und im Vorfeld Handlungsrichtlinien
zum Umgang mit Freelancern aufgestellt und
bekannt gegeben werden. Wir beraten Sie gern.
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Agiles Arbeiten — passt das zu meinem Unternehmen?

Unter dem Schlagwort ,,agiles Arbeiten“ breiten
sich neue Formen der Projektkoordination aus.
Der urspriinglich aus der Software-Entwick-
lung stammende Ansatz eignet sich iiberall dort,
wo der Projektfortschritt wesentlich von

der Kreativitit des Mitarbeiterteams abhéngt.
Agilitit bedeutet dabei weder Regellosigkeit und
Anarchie, noch gibt es ein einheitliches Konzept
des agilen Arbeitens. Unternehmen, welche

die Effizienzgewinne agiler Arbeiten nutzen wol-
len, sollten deshalb fiir sie passende und durch-
dachte eigene Regelwerke aufstellen.

Der Wunsch, agil zu arbeiten, kommt oft aus der
Belegschaft. Insbesondere Software-Program-
mierer sind vielmals von der Uberlegenheit agiler
Methoden iiberzeugt — und das im Grundsatz
nicht zu Unrecht. Anstatt nur zu reagieren, soll-
ten sich Geschéaftsfithrung und Personalabteilung
proaktiv mit der Frage auseinandersetzen,

ob agile Methoden sinnvoll in die Betriebsablaufe
des eigenen Unternehmens integriert werden
konnen, und wenn ja, in welcher Form:

+ Anlass fiir das Aufkommen agiler Methoden
ist das Problem, dass Software-Entwicklung oft
ein kreativer und deshalb auch offener
Prozess ist.

Klassisch wurde Software in aufeinander
aufbauenden Phasen entwickelt: Zunichst
wurden die Anforderungen an das Produkt
definiert. AnschliefRend wurde geplant,

wie und womit diese Anforderungen umge-
setzt werden sollen. Erst im Anschluss
erfolgten die Umsetzung, die Implementie-
rung und schliefRlich Tests und Fehler-
behebung.

Dieses Vorgehen erweist sich jedoch als stor-
anfillig, wenn die Umsetzungsphase selbst
als kreativer und offener Prozess verlauft.
Denn dessen Verlauf und Ergebnis kann in
der Planungsphase nur eingeschrankt vorher-
gesehen werden. Bei einem Vorgehen in
festen Phasen stellen Teams oft in der Umset-
zungs-, Implementierungs- oder Testphase
fest, dass der urspriingliche Plan nicht wie
gedacht funktioniert. Dann droht das gesam-
te Projekt zu scheitern. Zumindest ist eine
aufwendige Revision erforderlich, die viel zu
spat angegangen wird.

Die Idee beim agilen Arbeiten besteht darin,
nicht in fest abgegrenzten Phasen von Pla-
nung und Umsetzung zu arbeiten, sondern die
Planungen abhéingig von den Erkenntnissen
aus dem Umsetzungsprozess fortlaufend
anzupassen. Um hierbei eine feste Struktur zu
bewahren, wird inkrementell und iterativ
vorgegangen:

— Inkrementell meint, dass das Produkt
schrittweise in einzelnen, in sich funkti-
onsfahigen Modulen entwickelt wird.

— Iterativ meint, dass die Phasen von Pla-
nung, Umsetzung, Implementierung und
Test fortlaufend, ndmlich nach jedem
Teilschritt, wiederholt werden. Dadurch
wird die Planung fortlaufend angepasst
und somit dndert sich auch das ange-
strebte Produktergebnis.

Als prominentes Regelwerk zum agilen

Arbeiten hat sich das SCRUM-Verfahren eta-
bliert. Die Besonderheit beim SCRUM-Ver-

17
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fahren besteht darin, dass das Entwickler-
team hierarchiefrei arbeitet und keine festen
Rollen existieren. Dem Entwicklerteam gegen-
iiber steht allerdings eine Person, die als
Product Owner bezeichnet wird. Der Product
Owner definiert die Anforderungen an das
Produkt und nimmt die Arbeitsergebnisse des
Entwicklerteams ab, steuert den Entwick-
lungsprozess aber sonst nicht. Weiterer Betei-
ligter ist eine Person, die als SCRUM Master
bezeichnet wird. Der SCRUM Master berét alle
Beteiligten und tiberwacht die Spielregeln
des SCRUM-Verfahrens. Gemeinsam wird im
Rahmen dieser Rolleneinteilung wie folgt
vorgegangen:

i. Der Product Owner definiert die einzelnen
Anforderungen an das Produkt in der
Product Backlog (Leistungsbeschreibung).
Dies erfolgt in Form mehrerer Backlog-
Eintrage, die fiir bestimmte Bestandteile
des fertigen Produkts jeweils eine Defi-
nition of Done (Abnahmevoraussetzung)
beschreiben.

ii. Das SCRUM-Team setzt diese Anforde-
rungen um. Dabei wird inkrementell in
einzelnen Phasen, sog. Sprints, vorge-
gangen.

Ein Sprint hat eine im Voraus definierte
Dauer, iiblicherweise ca. zwei bis vier
Wochen. Innerhalb des Sprints machen
sich die Mitglieder des Entwicklerteams
daran, eine begrenzte Auswahl von
Backlog-Eintragen erfolgreich umzusetzen

(Product Increments). Das Entwickler-
team setzt sich wihrend des Sprints an
jedem Arbeitstag mit dem SCRUM Master
zu einem gemeinsamen 15-minutigen
Meeting zusammen, sog. Daily SCRUM.
Dort wird der Stand abgestimmt und der
gemeinsame Arbeitstag geplant.

iii. Im Anschluss an den Sprint erfolgt das
Sprint Review, ein gemeinsames Meeting
mit dem Product Owner. Die Entwickler
stellen hier das Sprint-Ergebnis vor. Dann
wird besprochen, inwieweit es gelungen
ist, das Sprint-Ziel zu erreichen und die
gewiinschten Backlog-Eintrage umzuset-
zen. Abhéngig vom Ergebnis und den
daraus gezogenen Erkenntnissen wird die
Product Backlog nun gemeinsam iiberar-
beitet und die einzelnen Backlog-Eintrage
werden angepasst.

iv. Anschlief3end erfolgt ein erneuter Sprint.
Das Verfahren setzt sich iterativ fort,
bis das Gesamtprodukt nach Auffassung
des Product Owners vollstandig umge-
setzt ist, wobei sich die Vorstellung davon,
wie das Gesamtprodukt eigentlich
aussehen soll, im Lauf des Prozesses ver-
andern kann.

Unternehmen, die agile Arbeitsmethoden
einfiihren wollen, miissen das SCRUM-Verfah-
ren natuirlich nicht eins zu eins umsetzen,
sondern konnen einzelne Elemente iiberneh-
men, andere aber nicht. So ist es insbesondere
nicht erforderlich, dass hierarchiefrei gear-
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beitet wird. Denkbar ist z.B., die Rolle des Pro-
duct Owners und SCRUM Masters zusam-
menzufassen und mit einer Fithrungskraft zu
besetzen, welche dadurch die Rolle eines
Projektleiters tibernimmt. Existiert eine Fiih-
rungskraft, konnen die statischen Regeln
gelockert und das Team kann verstarkt iiber
Weisungen der Fithrungskraft gesteuert wer-
den. Auch auf diese Weise lasst sich inkre-

mentelles und iteratives Arbeiten praktizieren.

Agile Arbeitsmethoden sind zudem nicht bei
jeder Software-Entwicklung, aber auch nicht
nur im Bereich der Software-Entwicklung
zielfiithrend. Geeignet sind agile Methoden
uberall dort, wo komplexe Projekte mit Krea-
tivitat durch ein mehrkopfiges Team geldst
werden miissen. Dies kann jede Form der
Produktentwicklung sein. Umgekehrt sind
auch im Bereich der Software-Entwicklung
agile Methoden nicht zielfithrend, wenn
lediglich banale Probleme gelost, z.B. Soft-
ware-Produkte an gewohnliche Kundenwiin-
sche angepasst werden sollen.

Eine wichtige Erkenntnis besteht in jedem
Fall darin, dass das Vorgehen bei komplexen
und kreativen Teamprojekten einer ziel-
gerichteten Struktur bedarf, damit sich das
Team nicht, verrennt”.

Arbeitsrechtlich bedeutet dies, dass die Defi-
nition und Bekanntgabe fester Regeln aus-
gesprochen sinnvoll ist, um eine feste Arbeits-
struktur zu schaffen und — damit es nicht
nur beim ,guten Vorsatz“ bleibt — zu erhalten.

Hierzu kénnen z.B. feste Anwesenheits-
zeiten bei Regelmeetings oder die Pflicht zur
transparenten und schriftlichen Definition
einzelner Projektziele gehoren, jeweils
abhingig davon, in welchen Verfahren gear-
beitet wird. Zur Koordination der agilen
Arbeit eignen sich Workflow-Management-
Systeme, d.h. Software-Produkte, iber die
z.B. eine Backlog verwaltet, angepasst und
Backlog-Eintrage einzelnen Teammitglie-
dern zugewiesen werden konnen. In diesem
Fall sollten feste Regeln aufgestellt werden,
wie die eigene Arbeit ordnungsgemaf}
innerhalb des Workflow-Management-Sys-
tems dokumentiert werden muss.

In mitbestimmten Betrieben ist der Betriebs-
rat zu beteiligen. Dieser bestimmt bei der
Aufstellung von Grundsétzen zur Durchfiih-
rung von Gruppenarbeit gemaf3 § 87 Abs. 1
Nr. 13 BetrVG mit. Soll die Zusammenarbeit in
der Gruppe iiber ein Workflow-Management-
System erfolgen, ergibt sich zudem ein
Mitbestimmungsrecht des Betriebsrates nach
§ 87 Abs. 1 Nr. 6 BetrVG. Oft unterstiitzen
Betriebsrate die Modernisierung von Arbeits-
ablaufen. Ihre Beteiligung wiederum erhoht
die Akzeptanz der Regelwerke innerhalb

der Belegschaft.
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Mitarbeiterbindung nach arbeitgeberfinanzierten

Fortbildungen

Die Digitalisierung der Arbeitswelt zwingt
Unternehmen dazu, erheblich in die Fortbildung
ihrer Belegschaft zu investieren. Doch Fortbil-
dungsinvestitionen bergen Risiken: Wechselt ein
Mitarbeiter unmittelbar nach Abschluss einer
kostenintensiven und langen Fortbildungsmaf3-
nahme zur Konkurrenz, hat das Unternehmen
ein Eigentor geschossen. Um vorzubeugen,
koénnen Unternehmen verschiedene rechtliche
Maf3nahmen ergreifen. Die in diesem Zusam-
menhang oft empfohlenen Riickzahlungsklau-
seln haben allerdings Schwachpunkte.

Finanziert der Arbeitgeber Mitarbeitern eine Fort-
bildung, kénnen erhebliche Kosten entstehen.
Dabei spielt nicht nur das Honorar des Schulungs-
veranstalters eine Rolle. Zahlt das Unternehmen
wiahrend der Fortbildung den Lohn des Mitar-
beiters fort, laufen bei lingeren Fortbildungen
schon deshalb hohe Kosten auf. Nicht selten
treten Reise- und Hotelkosten hinzu. Damit sich
diese Aufwiande rentieren, muss der Arbeit-
nehmer nach Abschluss der Fortbildung zumin-
dest eine gewisse Zeitspanne im Unternehmen
bleiben und seine neu erworbenen Kenntnisse
fiir dieses einsetzen. Das Unternehmen sollte ihn
also davon abhalten, gleich nach Abschluss der
Fortbildung zu kiindigen.

Um dies zu erreichen, sind verschiedene Ansatze
denkbar:

1. Erwirbt der Mitarbeiter durch die Fortbildungs-
veranstaltung eine allgemein anerkannte
Qualifikation, die seinen Wert auf dem
Arbeitsmarkt erhoht, hilt die Rechtsprechung
sog. Riickzahlungsklauseln fiir zuldssig.
Hierbei handelt es sich um vor Antritt der
Fortbildung vereinbarte Arbeitsvertragsklau-
seln, die den Mitarbeiter dazu verpflichten,
die aufgewendeten Fortbildungskosten an
den Arbeitgeber zuriickzuzahlen, wenn er das
Unternehmen vor Ablauf einer bestimmten
Zeitspanne (sog. Bindungsdauer) nach Beendi-
gung der Fortbildung verlasst. Wahrend
dieser Bindungsdauer ist der zuriickzuzah-
lende Betrag nach und nach zu kiirzen, da die
Rechtsprechung davon ausgeht, dass die
Schulungskosten durch Arbeitsleistung suk-
zessive abgegolten werden.

Riickzahlungsklauseln haben entscheidende
Schwachpunkte: Ein wesentlicher Schwach-
punkt besteht darin, dass die Arbeitsgerichte
der Bindungsdauer enge Grenzen setzen.
Dabei wenden sie folgende Faustformel an:
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+ Bei einer Fortbildungsdauer von bis
zu einem Monat, ohne Verpflichtung zur
Arbeitsleistung unter Fortzahlung der
Verglitung, ist regelméafiig eine Bindungs-
dauer von bis zu sechs Monaten zuldssig.

+ Beizwei Monaten betrigt die regelméfiige
Bindungsdauer ein Jahr.

 Beieiner Dauer der Fortbildung von drei
bis vier Monaten ist eine zweijahrige
Bindung denkbar.

+ Beieiner Dauer von sechs Monaten bis
zu einem Jahr soll eine maximale Bindung
von bis zu drei Jahren zulassig sein.

Unklar ist allerdings, inwieweit eine langere
Bindungsdauer auch dann wirksam verein-
bart werden kann, wenn die Schulung zwar
kiirzer, aber dafiir besonders kosteninten-
siv ausfallt. Prinzipiell ist das denkbar. Es gibt
hier aber keine klare Rechtsprechung zum
zuldssigen Umfang der Bindung. Wird die
Bindungsdauer zu lang gefasst, kann das
Arbeitsgericht diese im Streitfall kiirzen oder
—in groben Féllen - die Klausel insgesamt
als unwirksam verwerfen.

Bei der Vereinbarung von Riickzahlungsklau-
seln ist auflerdem zu beachten, dass deren
Formulierung an die aktuelle hochstrichter-
liche Rechtsprechung angepasst wird

und das ist ausgesprochen kompliziert. Selbst

2.

kleine Formulierungsfehler fithren dazu,
dass die Klausel insgesamt unwirksam ist.
In diesem Fall muss der Arbeitnehmer bei
seinem Ausscheiden liberhaupt nichts an den
Arbeitgeber zuriickzahlen. Fordern Arbeit-
geber von ausgeschiedenen Arbeitnehmern
die Riickzahlung der Fortbildungskosten

ein, erhalten sie nicht selten Post vom Arbeit-
nehmeranwalt, der tatsdchliche oder ver-
meintliche Formulierungsméngel in den Riick-
zahlungsklauseln riigt und argumentiert,
die Riickzahlungsklausel ware deshalb
unwirksam.

Eine Alternative sind nachvertragliche Wett-
bewerbsverbote. Sie verbieten dem Mitar-
beiter fiir eine bestimmte Zeitspanne nach
Ausscheiden aus dem Unternehmen den
Wechsel zur Konkurrenz. Der entscheidende
Nachteil besteht allerdings darin, dass

der Arbeitgeber dem Arbeitnehmer fiir diese
Zeitspanne eine sog. Karenzentschidigung
in Hohe der Halfte des zuletzt bezoge-

nen Gehaltes zahlen muss (§ 74 Abs. 2 HGB).
Nachvertragliche Wettbewerbsverbote hin-
dern den Arbeitnehmer also nicht daran, zu
kiindigen, sondern geben hierzu sogar

einen Anreiz, da der Arbeitnehmer auf Kosten
des Arbeitgebers eine Art ,Sabbatical”
machen kann. Sinnvoll sind nachvertragliche
Wettbewerbsverbote eigentlich nur dann,
wenn der Arbeitgeber befiirchtet, dass mit
dem Arbeitnehmer wertvolles internes Know-
how zur Konkurrenz abwandern konnte.
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3. Eine relativ simple Losung ist die vertrag-

liche Verlangerung der Kiindigungsfrist des
Arbeitnehmers vor Antritt der Schulung.
Diese ist prinzipiell zuldssig, sofern auch der
Arbeitgeber die fiir ihn mafigebliche Kiin-
digungsfrist in gleichem Umfang verldngert
(§ 622 Abs. 6 BGB). So kénnte z.B. eine bei-
derseitige Kiindigungsfrist von sieben Mona-
ten (vgl. § 622 Abs. 2 Nr. 7 BGB) vereinbart
werden. Kiindigungsfristen von mehr als
einem Jahr konnten durch Gerichte allerdings
-je nach Umstanden des Einzelfalls -

flir unangemessen und unwirksam befunden
werden und sollten deshalb nur mit grofier
Vorsicht in Betracht gezogen werden.

Damit der Arbeitnehmer nicht einfach unter
Missachtung der Kiindigungsfrist das
Unternehmen verlésst, sondern den Vertrag
einhalt, sollten die Vertragsparteien fiir
diesen Fall zugleich eine wirksame Vertrags-
strafenregelung treffen.

Derart lange Kiindigungsfristen erschweren
dem Arbeitnehmer den Wechsel zu einem
anderen Unternehmen erheblich, da Unter-
nehmen Bewerber oft nicht einstellen, die
erst in sieben Monaten oder gar erst in einem
Jahr zur Verfiigung stehen wiirden. Dieser
Umstand hilt die meisten Arbeitnehmer von
einem schnellen Wechsel ab.

Akzeptiert der Mitarbeiter die Verlingerung
der Kiindigungsfrist in dieser generellen
Form nicht, kann die Verlangerung der Kiindi-

gungsfrist als Kompromiss auch befristet
vereinbart werden. Zu diesem Konstrukt gibt
es bislang allerdings noch keine belastbare
Rechtsprechung.

. Die beste Mitarbeiterbindung gewahrleistet

nattrlich ein attraktives Unternehmen mit
attraktiver Entwicklungsperspektive. Beson-
ders letztere steht fiir ambitionierte Mitarbei-
ter, die intensiv an ihrer eigenen Fortbildung
arbeiten, oft im Vordergrund. Unternehmen
tun gut daran, Personalentwicklungskonzepte
aufzustellen, welche fiir Transparenz bei
Aufstiegsmoglichkeiten, Gehaltsentwicklung
und den erforderlichen Qualifikationsanfor-
derungen sorgen. Hierbei ist allerdings unter
mehreren Gesichtspunkten der Betriebsrat
zu beteiligen.
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Einfuhrung von Workflow-Management-Systemen —
nicht ohne Datenschutz-Folgenabschatzung

Immer mehr Unternehmen fithren Workflow-
Management-Systeme (WfMS) ein und weiten
deren Einsatz nach und nach aus. Hierbei
handelt es sich um unterschiedlichste Software-
Anwendungen, mit denen Mitarbeiterteams
und Abteilungen ihre Projekte digital koordinie-
ren und dabei insbesondere den Projektstand
jederzeit transparent dokumentieren kénnen.
Nachweislich lassen sich durch Workflow-
Management-Systeme spiirbare Effizienzge-
winne erzielen. Doch bei der Einfithrung drohen
Legalitatsrisiken.

Wer kennt das nicht: Bei wichtigen E-Mail-
Abstimmungen wurde nur ein Teil des Teams in
»cc” gesetzt. Konsequenz: Im néichsten Team-
Meeting weif3 die Halfte nicht, worum es geht.
Nachdem alle endlich wieder auf dem aktuellen
Stand sind, ist die Besprechungszeit schon

fast vorliber. Wenn es dann um das Wesentliche
geht, hort die Halfte schon nicht mehr zu oder
muss vorzeitig gehen.

Losungen bieten Workflow-Management-Sys-
teme. Statt Arbeitsprozesse iiber E-Mails zu
koordinieren, stellen sie grafisch iibersichtliche,
digitale Arbeitsumgebungen zur Verfligung,
innerhalb derer Teams gebildet, Arbeitsschritte
und To-dos definiert, Dokumente freigegeben,
Aufgaben zugeordnet, Diskussionen gefiihrt und
Ergebnisse zeitgleich fiir alle Beteiligten zur
Verfiigung gestellt werden konnen. Der Arbeits-
fortschritt des gesamten Projekts kann jeder-
zeit transparent eingesehen, nachtraglich
rekonstruiert und i.d.R. durch implementierte
Funktionen statistisch ausgewertet werden.

So sieht jedes Teammitglied jederzeit wie der
Stand ist — ebenso wie die Geschaftsfiihrung.

Alle diese Vorteile haben eine rechtliche Kehrseite:
Datenschutzrechtlich sind Workflow-Manage-
ment-Systeme hochst sensibel. Theoretisch liefern
sie umfangreichste Uberwachungsmaglichkeiten.
Sie erfassen namlich die Arbeitsleistung eines
jeden Mitarbeiters dauerhaft, automatisch,
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digital und ausgesprochen detailliert. Diese Auf-
zeichnungen kénnen dann tiber Jahre aufbe-
wahrt werden — und mit ihnen jeder Fehler, den

ein Mitarbeiter irgendwann einmal gemacht hat.

So entsteht ein beachtlicher Datenbestand, der
mit Screening-Verfahren ausgewertet werden
kann. Auf dessen Grundlage lassen sich Mitar-
beiter automatisiert in Rankings einteilen oder
Personlichkeitsprofile erstellen. Den Mitar-
beitern droht dauernder Uberwachungsdruck.

Diese Kontrollméglichkeiten mégen im unter-
nehmerischen Interesse liegen. In einer bestimm-
ten - von der Konfiguration der Software-Funk-
tionalitdten abhingigen — Auspragung verstofdt
der Einsatz des Workflow-Management-Systems
allerdings gegen geltendes Datenschutzrecht.
Vor allem viele US-amerikanische Produkte wer-
den mit datenschutzrechtlich kaum zu rechtferti-
genden Voreinstellungen und Funktionalitiaten
ausgeliefert und werben mit diesen Funktionali-
taten offensiv als entscheidendem Vorteil im
Vergleich zu Konkurrenzprodukten.

Unternehmen sollten auf diese Problematik vor-
bereitet sein. Fiihren sie eine datenschutzrechts-
widrige Software ein, bekommen die Daten-
schutzbehdrden dies zwar zunéchst nicht mit und
reagieren womdglich liber lange Zeit nicht.

Auf die Beschwerde eines einzigen Mitarbeiters
hin kann die Software aber jederzeit aus dem
Verkehr gezogen werden. Dies bedeutet fiir das
Unternehmen, dass es nach einem aufwendigen
Rollout der Software, monatelangen Abstim-
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mungen mit dem Hersteller iiber deren Konfigu-
ration und noch viel langeren Mitarbeiterschu-
lungen und Workshops nun wieder bei Null steht
—-womoglich gerade, als sich im Unternehmen
eine feste Routine im Umgang mit der Software
etabliert hatte. Das Unternehmen ist gezwungen,
den durch die Software gespeicherten Datenbe-
stand zu 16schen und muss darin auf die Schnelle
noch jene Daten identifizieren, an deren Auf-
bewahrung es ein nachweisbares, berechtigtes
und dringendes Interesse hat — andernfalls sind
sie verloren. Im schlimmsten Fall wird sogar

ein hohes Bufigeld gegen das Unternehmen ver-
héngt. Die kiinftige Beziehung zu den Daten-
schutzbehorden ist belastet.

Deshalb sollte sich jedes Unternehmen bereits
bei der Auswahl und Erstkonfiguration eines
Workflow-Management-Systems intensiv mit
datenschutzrechtlichen Problemstellungen
auseinandersetzen:

+ Im Regelfall wird es sich bei Workflow-
Management-Systemen um eine neue Tech-
nologie handeln, die ein hohes datenschutz-
rechtliches Risiko mit sich bringt, sodass vor
ihrer Einfiihrung eine Datenschutz-Folgenab-
schatzung nach Art. 35 DSGVO durchge-
fiihrt werden muss.

Bei der Datenschutz-Folgenabschitzung
handelt es sich um einen strukturierten Prii-
fungsprozess unter Beteiligung des Daten-
schutzbeauftragten, der schriftlich zu doku-
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mentieren ist. Hierbei sind zunéchst die
Funktionalitdten der Software zu beschreiben.
Gleichzeitig ist zu dokumentieren, welche
Vorteile und Interessen das Unternehmen mit
der Software verfolgt. Dem sind die daten-
schutzrechtlichen Risiken gegentiberzustel-
len, die ebenfalls im Einzelnen dokumentiert
werden miissen. Schlie8lich sollten Maf3-
nahmen ergriffen werden —i.d.R. durch
Konfiguration der Software oder Wahl eines
Alternativproduktes — um die datenschutz-
rechtlichen Risiken zu minimieren, ohne

auf wesentliche Vorteile der Software verzich-
ten zu miissen. Zum Beispiel sollten unbe-
dingt automatisierte Loschfristen und Berech-
tigungskonzepte eingefiihrt werden. Funk-
tionen zur statistischen Auswertung konnen
oft auch anonymisiert werden. Schlief3lich
sind die Vorteile der Software einerseits und
die datenschutzrechtlichen Risiken anderer-
seits gegeneinander abzuwégen. In ihrer
finalen Konfiguration muss sich die einzuset-
zende Software als verhaltnismaflig bewerten
lassen. Lesen Sie dazu auch unseren Artikel
zur Gap-Analyse in diesem Heft.

 Besteht ein Betriebsrat, ist die Einfiihrung
eines Workflow-Management-Systems nach
§ 87 Abs. 1 Nr. 6 BetrVG mitbestimmt.

« Inmitbestimmten Betrieben spricht viel
dafiir, Datenschutz-Folgenabschatzung und
die Verhandlungen mit dem Betriebsrat in
einem einheitlichen Vorgang durchzufiihren,
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d.h.in einem gemeinsamen Workshop von
Datenschutzbeauftragten, Projektverantwort-
lichen des Arbeitgebers, Betriebsratsmit-
gliedern und ggf. des Rollout-Verantwortlichen
des Softwareherstellers.

« Schlieflich sollte zum Einsatz der Software
eine Betriebsvereinbarung geschlossen
werden, die ausdriicklich als Erméchtigungs-
grundlage i.5.d. § 26 Abs. 4 BDSG, Art. 88
DSGVO den Einsatz der Software legitimiert.

Beschwert sich ein Mitarbeiter bei der Daten-
schutzbehorde iiber das Workflow-Management-
System, wird die Datenschutzbehodrde das Unter-
nehmen zunichst anhdren. Dann kann das
Unternehmen sowohl die dokumentierte Daten-
schutz-Folgenabschéitzung als auch die legi-
timierende Betriebsvereinbarung vorlegen und
zeigen, dass es schon in formeller Hinsicht
vorbildlich gehandelt hat und den Datenschutz
ernst nimmt. Dies wird weitere Gesprache mit
den Datenschutzbehorden erheblich erleichtern -
oder gar nicht mehr nétig machen.
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Fiir samtliche Fragen zum Arbeitsrecht stehen
Ihnen gerne zur Verfiigung:

Dr. Detlef Grimm
0221 650 65-129
detlef.grimm@®]loschelder.de

Dr. Stefan Freh
0221 650 65-129
stefan.freh@loschelder.de

Dr.Jonas Singraven
0221 650 65-129
jonas.singraven@loschelder.de
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In eigener Sache

Digitalisierung

Kaum ein anderes Thema
offenbart derart viele Chancen
und Herausforderungen fiir

die Wirtschaft wie die digitale
Transformation.

Wir begleiten Ihr Unternehmen
mit unserer umfangreichen
Erfahrung mit Digitalisierungs-
prozessen in unterschiedlich-
sten Branchen und Unterneh-
men jeglicher Gréf3enordnung.
Ihre Ansprechpartner zu den
unterschiedlichen Themen fin-
den Sie direkt auf unserer
Homepage in der neuen Rubrik
,Digitalisierung:
https://loschelder.de/de/
rechtsanwaelte/rechtsberatung/
digitalisierung.html

In unserer neuen Veranstal-
tungsreihe , Forum Digitalisie-
rung“ machen wir Sie abseits
konkreter Mandatsthemen in
allen praxisrelevanten Rechts-
fragen rund um die Digitali-
sierung fit.

Team Digitalisierung:

Dr. Detlef Grimm

Dr. Thilo Klingbeil

Dr. Stefan Maafien

Dr. Kristina Schreiber

Dr. Felix Ebbinghaus

Dr. Hans-Georg Schreier
Dr. Simon Kohm

Dr. Stefan Freh

Dr. Patrick Pommerening
Dr.Jonas Singraven
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Uber ,rechtAktuell

Die Publikation ,rechtAktuell” ist eine
unregelmaBig erscheinende Veroffent-
lichung von Loschelder und beinhal-
tet keinen konkreten Rechtsrat zu einem
speziellen Sachverhalt. Die veréffent-
lichten Artikel sind allgemeine Zusam-
menfassungen zu aktuellen rechtlichen
Fragen, gesetzgeberischen Entwicklun-
gen und Veranderungen aufgrund
neuer Entscheidungen. Wir empfehlen
deshalb dringend, bei konkreten Fragen
einen Rechtsanwalt unserer Sozietat
zu konsultieren. Dieser wird lhre spezi-
ellen Fragen unter Beriicksichtigung
des Sachverhaltes und lhrer Bediirfnisse
gerne beantworten. Diese Veroffent-
lichung kann auf unserer Homepage
unter www.loschelder.de abgerufen
werden. Dort finden Sie auch weitere
Verdffentlichungen unserer Sozietat.

Bezugswege

Normalerweise erhalten Sie
srechtAktuellim gewohnten Papier-
format. Mochten Sie zukiinftig
,rechtAktuell“ gerne im PDF-Format
beziehen? Dann schicken Sie

uns bitte eine kurze Nachricht an:
recht.aktuell@loschelder.de

Datenschutzhinweise
Unter www.loschelder.de/de/datenschutz;
auf Anfrage per Post und E-Mail.
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