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Sonderausgabe Datenschutzrecht

Lieber Leserinnen und Leser,

Sie halten unsere Sonderausgabe anldsslich

des Inkrafttretens der europaischen Datenschutz-
Grundverordnung (DSGVO) am 25. Mai 2018 in
den Handen. Unabhéingig davon, ob die DSGVO
Sie seit mehreren Monaten oder gar Jahren

oder erst seit wenigen Wochen beschéftigt, ist
eines sicher: Sie wird es auch weiterhin tun.

Die DSGVO hilt in umfangreichen und oft unbe-
stimmten Ausfiihrungen zahlreiche offene Fragen
bereit, die es in Zukunft zu klaren gilt. Mit gro-
Rem Interesse erwarten wir daher die ersten kon-
kreten und verlasslichen Auflerungen von Be-
horden sowie die ersten Gerichtsverfahren.

Wir freuen uns darauf, Sie wie bisher rechtssicher
und risikoangemessen durch die Untiefen des
Datenschutzrechts zu begleiten, sei es bei der
internen Organisation, im Bereich des Beschaftig-
tendatenschutzes oder beim Vertrieb Ihrer
Leistungen und Produkte.

In dieser Sonderausgabe haben wir zahlreiche
datenschutzrelevante Themen aus unseren
verschiedenen Arbeitsbereichen zusammenge-
tragen. Mit Sicherheit ist auch fiir Sie etwas
dabeil

Viel Spaf? beim Lesen wiinschen IThnen:

Dr. Detlef Grimm,

Dr. Kristina Schreiber,
Dr. Simon Kohm,

Dr. Jonas Kiihne
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Informationspflichten gem. Art. 13,14 DSGVO

Einen wesentlichen Bestandteil des neuen
Datenschutzrechts bildet der Transparenzgrund-
satz (Art. 5 Abs. 11it. a DSGVO), der sich insbe-
sondere in umfassenden und bisher so nicht im
Gesetz existierenden Informationspflichten
dufBlert. Zukiinftig sind die Betroffenen iiber die
Einzelheiten der Datenverarbeitung in angemes-
sener Art und Weise zu informieren. Fiir Unter-
nehmen stellen sich diese rechtlichen Pflichten
mehr und mehr als Herausforderung dar.

Zeitpunkt der Information

Der Zeitpunkt der Information bestimmt sich
danach, ob es sich um eine Datenerhebung beim
Betroffenen selbst oder bei einem Dritten han-
delt. So hat regelméafig die Unterrichtung bereits
bei Erhebung zu erfolgen oder, wenn die Erhe-
bung beim Dritten erfolgt, unverziiglich im An-
schluss an den Erhalt der Daten.

Form und Inhalt der Information

Auch die Wahl der Form und des Inhalts der In-
formation tragt mafigeblich zur Herstellung
grofitmoglicher Transparenz bei. Die Informatio-
nen sind in einer Art und Weise zuginglich zu
machen, in der sie gut wahrnehmbar sind. Das
bedeutet, dass regelméaflig der Informations-

weg zu nutzen ist, welcher tiblicherweise bei der
Korrespondenz mit dem Betroffenen genutzt
wird (also z.B. per E-Mail, falls mit dem Betroffe-
nen per E-Mail korrespondiert wird).

Erforderlich ist zudem, dass der Inhalt der Infor-
mation konkret, detailliert und verstandlich
formuliert wird. Es muss ein Maf3 gefunden wer-
den, welches iiber die abstrakte Angabe hinaus-
geht, aber nicht dazu fiihrt, dass Informationen
unverstindlich werden.

Allgemeine Informationspflichten

Folgende Informationspflichten bestehen fiir
jegliche personenbezogene Datenverarbeitung
mit einzelnen Modifikationen je nach Art der
Verarbeitung:

- Kontaktdaten des Verantwortlichen und
des Datenschutzbeauftragten (wenn notwen-
dig und bestellt): Fiir den Betroffenen ist es
von enormer Bedeutung, einen Ansprechpart-
ner fiir die Ausiibung seiner Rechte zu haben
und diesen auf einfachem Wege erreichen
zu konnen.

» Zwecke, fiir die die personenbezogenen Daten
verarbeitet werden sollen
4
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+ Kategorien der verarbeiteten personenbezo-
genen Daten

« Rechtsgrundlagen der Verarbeitung: Neben
der Verarbeitung aufgrund einer Einwilli-
gung ist die bedeutsamste Rechtsgrundlage
die Verarbeitung aufgrund eines iiberwiegen-
den berechtigten Interesses. Bei letzterem ist
auf die Darlegung der Kernaspekte der In-
teressenabwagung zu achten.

- Ggf. Empfanger oder Kategorien von Empfan-
gern der personenbezogenen Daten

 Ggf. Absicht einer Drittlandiibermittlung:
Dabei miissen die getroffenen Schutzvorkeh-
rungen, die ein hinreichendes Datenschutzni-
veau im Zielland absichern, angegeben
werden.

- Speicherdauer: Die Speicherdauer sollte mog-
lichst angegeben werden oder, falls dies
nicht umsetzbar ist, die Kriterien, nach denen
die Dauer festlegt wird.

- Betroffenenrechte: Hinweise auf das Beste-
hen eines Rechts auf Auskunft seitens des
Verantwortlichen iiber die betreffenden
personenbezogenen Daten, sowie auf Berichti-
gung, Loschung, Einschrankung der Verar-
beitung, eins Widerrufs- oder Widerspruchs-
recht gegen die Verarbeitung und das Recht
auf Datentibertragbarkeit miissen dem
Betroffenen zur Verfiigung gestellt werden.
Dabei ist das Widerrufs- oder Widerspruchs-
recht hervorzuheben.

Online-Prasenz

Unternehmen miissen auch frithzeitig die da-
tenschutzkonforme Gestaltung ihres Online-
Auftritts vorbereiten. Viele Websites — aber noch
lange nicht jede — haben bereits eine Datenschutz-
erklarung, welche jedoch der Anpassung an die
neue Rechtslage bedarf und im Hinblick auf

den Inhalt der Informationen umfangreicher zu
gestalten ist. Beispielsweise ist zukiinftig tiber
die Rechtsgrundlage jeder einzelnen Datenverar-
beitung genauso zu informieren wie iiber die
Speicherdauer und den/die Zweck(e), der/die die
Datenverarbeitung in diesem Umfang rechtfer-
tigt/rechtfertigen. Dabei muss jede Funktion der
Website gesondert betrachtet und bewertet
werden, um den im Gesetz vorgesehenen Infor-
mationspflichten gerecht zu werden.

Je nach Ausmaf? der genutzten Funktionen (Coo-
kies, Social Media, Webanalyse etc.) wird es nicht
ausbleiben, dass der Umfang der Datenschutz-
erklarung weiter zunehmen wird.

Um dem Erfordernis des Informationszeitpunkts
(,bei Erhebung”) gerecht zu werden, sollte die
Datenschutzerklarung iiber einen Klick, beispiels-
weise im Header oder im Footer neben dem
Impressum, erreichbar sein.
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Die neue und vielschichtige Terminologie der DSGVO

Einwilligung, Opt-in/Opt-out, Informations-
pflichten, Datenschutzerkldrung: Die DSGVO
macht es dem Anwender nicht leicht, die
verschiedenen datenschutzrechtlichen Begriff-
lichkeiten und Instrumente auseinanderzu-
halten. Zeit und Anlass fiir uns, mit der nach-
folgenden Darstellung Unklarheiten zu
beseitigen.

Die Einwilligung als datenschutz-
rechtliche Erlaubnis

Die Einwilligung dient dazu, eine Datenverarbei-
tung individuell zu erlauben. Sie erweitert also
die Rechte der verantwortlichen Stelle, erfordert
aber auch eine eindeutige und nachweisbare
Willensbetitigung des Kunden (im Online-
bereich bspw. durch eine Klickbox sichergestellt,
im Offlinegeschéft durch eine Unterschrift).

Das klingt zunéachst realisierbar. Die Einwilligung
hat in der Praxis aber auch zahlreiche Nachteile.
So kann sie regelméfiig nicht mit dem Abschluss
eines Vertrages oder der Erbringung einer Leis-
tung gekoppelt werden und der Betroffene kann
sie jederzeit widerrufen. Unternehmen tun
daher gut daran, stets vorab zu priifen, ob eine
Einwilligung tiberhaupt erforderlich ist oder ob

nicht die Datenverarbeitung aus Griinden der
Vertragserfiillung oder aufgrund des eigenen
berechtigten Interesses erlaubt ist. Der Betroffe-
ne muss dann weder einwilligen noch ,,zustim-
men“ oder sich auf andere Art und Weise
einverstanden erklaren.

Die Betroffeneninformation als daten-
schutzrechtliche Pflicht

Unabhéngig davon, ob eine Datenverarbeitung
aufgrund einer Einwilligung erfolgt oder gesetz-
lich erlaubt ist, muss der Betroffene kiinftig

uber die Einzelheiten der Datenverarbeitung in-
formiert werden (Art. 13,14 DSGVO). Fiir das
Verstandnis ist wichtig, dass diese Informations-
pflicht die Rechte der verantwortlichen Stelle
nicht erweitert; mit der Information kann also
keine datenschutzrechtliche Erlaubnis herbei-
gefiihrt werden. Unter anderem deswegen muss
der Betroffene diese Information auch nicht
,bestdtigen” oder in sie ,einwilligen“. Ausrei-
chend ist, dass er sie in angemessener Art und
Weise zur Kenntnis nehmen kann. Im Online-
bereich erfolgt dies regelmaflig iiber eine zentral
hinterlegte , Datenschutzerklarung®, wobei die-
ser Begriff nicht zwingend genannt oder verwen-



Datenschutzrecht

det werden muss. Aus dem zuvor Gesagten folgt,
dass der Nutzer einer Website an keiner Stelle
bestatigen oder ausdriicklich erkldren muss, dass
er mit der Datenschutzerklarung einverstanden
ist oder sie gelesen hat etc.

Schnittmenge zwischen Einwilligung
und Betroffeneninformation

Die Schnittmenge zwischen Einwilligung und Be-
troffeneninformation ist erreicht, wenn die
DSGVO eine informierte Einwilligung verlangt,
der Betroffene also letztlich wissen muss, in was
er einwilligt. In vielen Féllen mag es sich dann
anbieten, die Einholung der Einwilligung mit der
Informationspflicht zu verbinden, wobei dann
darauf zu achten ist, dass die Einwilligungserkla-
rung deutlich hervorgehoben wird.

Sonstiges

Daneben ist die Verwendung der Begriffe ,,Opt-in“
und , Opt-out” gebrauchlich, wobei ersterer
regelméRig eine Situation meint, in welcher der
Betroffene im Rechtssinne einwilligt und letz-
ter eine Situation, in welcher der Betroffene die
Moglichkeit erhilt, eine laufende Datenverarbei-

tung mit Wirkung fiir die Zukunft zu stoppen.
Aktualitat haben diese Begriffe derzeit auch, weil
die deutschen Datenschutzbehdrden mit einem
neuen Positionspapier Furore machen, wonach
die Verwendung von Web-Tracking-Anwend-
ungen nur nach einer Einwilligung méglich sein
soll. Hier miisste der Nutzer also per,,Opt-in“-
Banner auf der Startseite einwilligen.
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Gilt die DSGVO auch fiuir Softwarehersteller?

Das Inkrafttreten der DSGVO hat auch Einfluss
auf Entwickler und Anbieter von Software, Apps
und Online-Anwendungen, die anderen Unter-
nehmen die (elektronischen) Werkzeuge fiir die
Verarbeitung personenbezogener Daten zur
Verfiigung stellen. Dass sie deswegen jedenfalls
mittelbar von den Anforderungen der DSGVO
betroffen sind, zeigt dieser Beitrag.

Bufigelder fiir Softwarehersteller?

Die DSGVO enthilt in Art. 25 DSGVO spezielle
Verpflichtungen zu datenschutzfreundlichen
Technikgestaltungen und zu datenschutzfreund-
lichen Voreinstellungen. Das beinhaltet unter
anderem, wenn moglich eine Anonymisierung
personenbezogener Daten vorzunehmen oder
die Software derart zu gestalten, dass der
Verantwortliche die Moglichkeit erhilt, Daten
moglichst sparsam verarbeiten und auch 16schen
zu konnen. Die DSGVO adressiert diese Rechts-
pflichten nach weit vorherrschender Meinung
allerdings an die datenschutzrechtlich Verant-
wortlichen, also an die Personen und Unterneh-
men, die liber die Zwecke und Mittel einer
Datenverarbeitung in eigener Verantwortung
entscheiden. Nach Erwagungsgrund 78 sollen die
Hersteller von Software allenfalls , ermutigt*
werden, die datenschutzrechtlichen Vorgaben zu
beriicksichtigen und sicherzustellen, dass etwa
die Verantwortlichen ihren datenschutzrecht-
lichen Pflichten nachkommen kénnen. Software-
hersteller miissen daher nicht damit rechnen,
unmittelbar Adressat behoérdlicher Mainahmen
wie Abstellungsverfiigungen oder Bufigeldbe-
scheiden zu werden. Anders sind allerdings Falle
zu beurteilen, in denen Softwarehersteller
ihrerseits Cloud-Leistungen anbieten oder per

Fernwartung auf den Systemen von Kunden
personenbezogene Daten verarbeiten. In diesen
Fallen stellen die Softwarehersteller nicht blof3
ein Werkzeug zur Datenverarbeitung zur Verfii-
gung und miissen daher unmittelbar die da-
tenschutzrechtlichen Pflichten aus der DSGVO
erfiillen.

Vertragliche Risiken

Auch in anderen Fillen kénnen Softwareherstel-
ler die Anforderungen an die DSGVO nicht ig-
norieren. Auch wenn sie nicht selbst und unmit-
telbar Adressat behordlicher Manahmen sein
konnen, gehen mit der Einfithrung der DSGVO
erhebliche Risiken fiir Softwarehersteller einher.
Diese liegen im vertraglichen Bereich und
realisieren sich dann, wenn der Hersteller den
Kunden vor Kauf/Miete und Aktivschaltung der
Software nicht tiber datenschutzrechtliche
Risiken und Voreinstellungen informiert oder
wenn sich ein Produkt angesichts der Produktbe-
schreibung als mangelhaft herausstellt. In diesen
Fallen kann der Kunde je nach Einzelfall Nach-
besserung/Mangelbeseitigung fordern oder
wenn der Hersteller den Mangel zu verschulden
bzw. den Kunden schuldhaft nicht aufgeklart hat,
Schadensersatz verlangen. Im duf3ersten Fall
mag dieser Schadensersatz sogar ein behérdliches
Buf3geld umfassen.

Vorsorge und Strategie

Hersteller tun daher gut daran, diesen Risiken ak-
tiv zu begegnen. Dazu gehort zunédchst, den
Kunden je nach Kenntnisstand hinreichend tiber
datenschutzrechtliche Risiken aufzuklaren und
ihm die datenschutzrelevanten Funktionalitdten
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(bspw. Loschfunktionalitdten) transparent zu
erldautern. Beziiglich ihrer Art und ihres Umfangs
muss eine solche Aufklarung im Einzelfall

und mit Augenmaf’ betrieben werden. Ferner
sollten Hersteller ihre Vertragsunterlagen durch-
sehen und priifen, ob hier Fallstricke lauern,

vor allem die Nachbesserung bereits verkaufter/
vermieteter Produkte betreffend. Zu den Ver-
tragsunterlagen gehoren nicht nur eine - wenn
uiberhaupt vorhandene — Vertragsurkunde,
sondern in der Praxis regelméafiig auch die AGB
zum Softwarekauf, zur Miete und/oder Pflege
und Wartung sowie Aussagen aus der Produktbe-
schreibung (online und offline).

Fiir Softwarehersteller wird es in Zukunft ein
Wettbewerbsvorteil und ein ,unique selling
point“ sein, das eigene Produkt als ,100% DSGVO
konform* oder,, DSGVO-compliant“ bewerben zu
koénnen. Allerdings muss dies dann unter
Berticksichtigung des aktuellen Rechtsstandes
eindeutig sein, weil die Risiken der Méangel-
gewdhrleistung und des Schadensersatzes
ansonsten erheblich sind. Ob und inwieweit der
Markt kiinftig nur noch derartige Produkte er-
wartet, bleibt abzuwarten und héangt vor allem
mit der datenschutzrechtlichen Sensibilitat

der Kunden und wiederum deren Endkunden
zusammen.

Bei Fragen zum Datenschutzrecht stehen Ihnen
gerne zur Verfiigung:

Dr. Kristina Schreiber
+49 (0) 221 650 65-337
kristina.schreiber@loschelder.de

Dr. Simon Kohm
+49 (0) 221 650 65-200
simon.kohm@loschelder.de
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Der datenschutzrechtliche ,Beipackzettel®

zum Arbeitsvertrag

Art. 13,14 DSGVO verpflichten datenverarbei-
tende Stellen, gegeniiber Betroffenen umfang-
reiche Hinweise zu erteilen, wenn sie deren
personenbezogene Daten automatisiert oder in
Dateisystemen verarbeiten. In simtlichen
Beschiftigungsverhéltnissen kommt es zwin-
gend zu hinweispflichtigen Datenverarbei-
tungsprozessen. Alle Unternehmen miissen
deshalb datenschutzrechtliche Hinweisschrei-
ben entwerfen und sidmtlichen Arbeitnehmern,
Auszubildenden und Praktikanten vorlegen.
Dies erfolgt typsicherweise als ,Beipackzettel
zum Arbeitsvertrag.

Werden Daten automatisiert oder in Dateisys-
temen verarbeitet, muss die datenverarbeitende
Stelle die Betroffenen gemaf3 Art. 13,14 DSGVO
informieren. Dem Betroffenen miissen die
Kontaktdaten des verantwortlichen Rechtstréigers,
die Kontaktdaten des Datenschutzbeauftragten,
der Zweck der Datenverarbeitung, die Rechts-
grundlagen, mogliche externe Empfanger sowie
die bestehenden Losch- und Aufbewahrungsfris-
ten mitgeteilt werden. Weiter ist der Betroffene
eingehend iiber seine Rechte zu belehren. Erfolgt
die Datenerhebung beim Betroffenen selbst, ist
ihm mitzuteilen, ob er zur Auskunft verpflichtet
ist. Erfolgt die Datenerhebung aus anderen
Quellen, sind dem Betroffenen diese Quellen
mitzuteilen.

All dies gilt auch fiir die Datenverarbeitung in
Beschaftigungsverhaltnissen mit Arbeitnehmern,
Auszubildenden oder Praktikanten. Selbstver-
standlich wére es nicht praktikabel, Beschiéftigte
bei jedem Datenverarbeitungsvorgang gesondert
und immer wieder aufs Neue zu informieren.

Stattdessen sollte jedes Unternehmen ein Mit-
teilungsschreiben als einheitliches Formular
erstellen, welches die vorgeschriebenen Informa-
tionen fiir simtliche Datenverarbeitungsprozesse
enthilt, die es im Zusammenhang mit Beschafti-
gungsverhadltnissen regelmafig praktiziert.
Dieses Mitteilungsschreiben sollte allen Beschéaf-
tigten iibergeben oder per E-Mail iibermittelt
werden. Wenn zukiinftig Mitarbeiter eingestellt
werden, sollte das Mitteilungsschreiben als
datenschutzrechtlicher ,Beipackzettel“ mit dem
Arbeitsvertrag tibergeben und unterzeichnet
werden.

Bislang ist weitgehend ungeklart und in der
rechtswissenschaftlichen Literatur umstritten,
wie konkret die Mitteilungen erfolgen miissen.
Es spricht viel dafiir, dass sich die Mitteilung
nicht in formelhaften Wendungen erschopfen
darf, sondern den Beschiftigten ein anschau-
liches Bild davon vermitteln muss, mit welchen
Datenverarbeitungsprozessen sie im Arbeitsver-
haltnis konkret zu rechnen haben. Unternehmen
sollten durch eine konkrete und eindeutige In-
formation auf Nummer sicher gehen. Insbeson-
dere muss der Beschiftigte iiber die Dauer samt-
licher Loschfristen informiert werden. Hierzu
sollte der datenschutzrechtliche ,Beipackzettel
genau mit den im Unternehmen geltenden
Loschfristen abgestimmt werden, die im daten-
schutzrechtlichen Loschkonzept definiert wurden.

Wir unterstiitzen Sie bei der Formulierung des
datenschutzrechtlichen ,Beipackzettels“ und
stellen Ihnen Mustervorlagen auf Wunsch gerne
zur Verfiigung.

n
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Datenschutz im Bewerbermanagement

Das Bewerberportal eines Unternehmens

ist sein datenschutzrechtliches Aushingeschild:
Duzrch einen fliichtigen Blick auf die Unter-
nehmenswebseite kann sich jeder Aufienstehen-
de hier sofort ein Bild von den datenschutz-
rechtlichen Bemithungen eines Unternehmens
verschaffen. Auf den Umgang der Unternehmen
mit Bewerbungsunterlagen legen Datenschutz-
behdrden zudem besonderes Augenmerk. Dies
iiberrascht nicht, geben Bewerbungsunterlagen
doch einen sensiblen Einblick in das Personlich-
keitsprofil und den Werdegang einer Person.
Arbeitgeber sollten der datenschutzkonformen
Ausgestaltung ihres Bewerberportals deshalb
Prioritat einrdumen.

Die Datenschutzbehoérden beabsichtigen, den Um-
gang mit Bewerbungsunterlagen gesondert zu
priifen und haben zu diesem Zweck bereits
detaillierte Prifungsfragebogen verdffentlicht.
Unternehmen miissen ihre Karriere-Webseiten
und Bewerberportale anpassen, wozu wir drin-
gend raten. Bedenken Sie, dass Datenschutz-
behorden mit einem fliichtigen Blick auf die Kar-
riere-Webseite Thres Unternehmens sofort
ersehen kénnen, ob sich Thr Unternehmen mit
der Implementierung von Datenschutzprozessen
auseinandergesetzt hat oder ob es die neuen
Anforderungen ignoriert. Jeder Datenschutzer-

12

klarung sieht man ohne weiteres an, ob sie sich
noch an der alten Rechtslage oder den Anforde-
rungen der DSGVO orientiert.

Damit im Bereich des Bewerbermanagements
keine datenschutzrechtlichen Verstof3e festge-
stellt werden, sollten Arbeitgeber folgende Maf3-
nahmen umsetzen:

1. Arbeitgeber miissen Bewerbern nach Art. 13
DSGVO unbedingt einen datenschutzrechtli-
chen Hinweis geben, der iiber den Um-
gang mit Bewerberdaten, insbesondere den
eingereichten Bewerbungsunterlagen,
aufklirt. Dieser Hinweis sollte sichtbar auf
der Karriere-Webseite eines jeden Unterneh-
mens veroffentlicht werden und zwar so, dass
er sowohl fiir Initiativbewerber als auch
bei Bewerbungen auf bestimmte Stellen kei-
nesfalls iibersehen werden kann.

Auf Anfrage stellen wir Ihnen Formulare zur
Verfiigung, die auf den Bewerbungsprozess in
Threm Unternehmen zugeschnitten sind.

2. Bewirbt sich ein Bewerber auf eine bestimm-
te Stelle, darf die Bewerbung nach Auffas-
sung der Datenschutzbehérden im Grundsatz
nur fiir die Entscheidung zur Besetzung
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genau dieser Stelle herangezogen werden. Im
Unternehmen darf also nicht unter Weiter-
leitung der Bewerbungsunterlagen ,herumge-
fragt“ werden, ob andere Fiihrungskrafte
Bedarf nach ,solch einem Bewerber” haben.

Anders ist dies, wenn der Arbeitnehmer in
eine solche Verwendung seiner Bewerbungs-
unterlagen ausdriicklich einwilligt. Dann ist
deren Weiterleitung auch zuldssig, um andere
Einsatzméglichkeiten im Unternehmen zu
prifen. Wenn Sie auf Ihrer Unternehmensweb-
seite ein Bewerbungsportal zur Verfiigung
stellen, sollten Sie fiir diese Einwilligung eine
Ankreuz-Option veréffentlichen. In den Vor-
einstellungen darf das Kastchen noch nicht
angekreuzt sein (,Opt-in“ statt ,Opt-out”).
E-Mail-Bewerber konnen Sie in Stellenaus-
schreibungen ausdriicklich dazu auffordern,
im Bewerbungsanschreiben eine Einwilli-
gung dazu abzugeben, dass die Bewerbungs-
unterlagen auch zur Besetzung weiterer
Stellen herangezogen werden.

Demgegeniiber diirfen Sie Initiativbewerbun-
gen grundsatzlich zur Besetzung samtlicher
in Betracht kommender Stellen heranziehen
und ihren Inhalt simtlichen Fiihrungskraften
bekannt geben, die in Betracht kommende
Einstellungsentscheidungen treffen. Dies ent-
spricht regelméaf}ig dem Willen des Initiativ-
bewerbers.

Zum Umgang mit Bewerbungsunterlagen
und Bewerberdaten miissen Prozesse definiert
und in schriftlicher Form bekannt gegeben

werden. Zum einen muss festgelegt werden,
welche Personen in Bewerbungsunterlagen zu
welchem Anlass Einsicht nehmen diirfen.
Zum anderen muss untersagt werden, dass
Beteiligte zahlreiche Sicherheitskopien von
Bewerbungsunterlagen erstellen, so dass
diese nicht mehr iiberblickt werden kénnen.
Eine beliebige Weiterleitung von Bewerbungs-
unterlagen an alle Neugierigen und die
Anfertigung beliebiger Sicherungskopien ist
unter der neuen Rechtslage nicht mehr
zuléssig und muss ausdriicklich untersagt
werden.

Zum anderen miissen Loschfristen fiir die Be-
werbungsunterlagen festgelegt werden.
Sobald unter keinem Gesichtspunkt mehr ein
berechtigtes Interesse an der Verwahrung
der Bewerbungsunterlagen besteht, muss die
letzte im Unternehmen vorhandene elek-
tronische Kopie geloscht werden. Dies folgt
aus Art. 17 DSGVO.

- Bewerbungsunterlagen diirfen selbstver-
standlich wahrend der Dauer des Be-
werbungsverfahrens zum Zwecke seiner
Durchfiihrung gespeichert werden und
missen nicht geléscht werden, solange kei-
ne endgiiltige Absage erfolgt ist.

» Nach der Absage des Bewerbers diirfen die
Bewerbungsunterlagen weitere drei bis
sechs Monate gespeichert werden, um sie
als Beweismittel fiir einen méglichen
Entschadigungsprozess wegen behaup-
teter Bewerber-Diskriminierung (vgl. § 15
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Abs. 2 u. Abs. 4 AGG) vorzuhalten. Zu die-
sem Zeitpunkt benétigt streng genommen
nur noch die Rechtsabteilung Zugriff auf
die Bewerbungsunterlagen. Hierzu kann
eine zentrale Datenbank mit automatisier-
ten Loschfristen eingerichtet werden,
wobei die Loschfristen bei Abschluss des
Bewerbungsverfahrens ,scharf” zu schal-
ten wéren. Es spricht viel dafiir, dass alle
Beteiligten bei Abschluss des Bewerbungs-
verfahrens samtliche sonstige elektro-
nische Kopien der Bewerbungsunterlagen
l6schen und Papierausdrucke vernichten
sollten.

Bei Initiativbewerbern und Bewerbern, die
einer Verwendung ihrer Bewerbungsun-
terlagen auch fiir andere Stellenbesetzun-
gen eingewilligt haben, konnen die
Bewerbungsunterlagen zu diesem Zweck
fiir einen Zeitraum von ca. einem Jahr den
in Betracht kommenden Entscheidern

im Unternehmen zur Verfiigung gestellt
werden. Typischerweise werden die Bewer-
bungsunterlagen hierzu in einer Daten-
bank im Unternehmensintranet fiir
definierte Berechtigte fiir den Zugriff frei-
gegeben. Bewerbungsunterlagen, die dlter
als ein Jahr sind, entfalten fiir Stellen-
besetzungen keine signifikante Aussage-
kraft mehr und diirfen zu diesem Zweck
nicht mehr aufbewahrt werden. In der Be-
werberdatenbank sollte deshalb eine
Losch- oder Sperrroutine implementiert
werden, die nach einem Jahr automatisch
ausgelost wird.

» Datenschutzbehoérden legen Wert darauf,
dass samtliche Papierausdrucke von
Bewerbungsunterlagen entweder zuriick-
gegeben oder im Aktenvernichter zer-
schreddert, nicht aber im normalen Miill
entsorgt werden.

Die Datenschutzbehorden erwarten, dass
solche Prozesse in schriftlichen Dienstanwei-
sungen bekanntgegeben und in regelmaf3i-
gen Schulungen besprochen werden. Dass
einzelne Mitarbeiter gelegentlich gegen diese
Vorgaben verstof3en, lasst sich nattirlich
nicht vermeiden.

. Wenn Sie Bewerberfragebogen verwenden,

miissen die dort gestellten Fragen zulassig
sein. Fragen nach Familienverhaltnissen, Ge-
burtsort, Nationalitat oder Alter gelten z.B.

im Grundsatz als unzuldssig. Sie sollten nicht
in standardisierten Bogen enthalten sein,
welche womoglich auf der Unternehmens-
webseite veroffentlicht werden und der Daten-
schutzbehorde sofort ins Auge springen.

15
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Anpassung von Datenverarbeitungsvorgangen —

Was ist im HR-Bereich zu tun?

Unternehmen miissen seit dem 25.05.2018 iiber
ein DSGVO-konformes Datenmanagement
verfiigen. Mit Blick auf die Beschéftigtendaten
bleibt diese Aufgabe oft an den Personalab-
teilungen hingen. Unsere Checkliste zeigt Ih-
nen, was bei der Anpassung von Personaldaten-
verarbeitungsprozessen zu tun ist. Die gréfite
Herausforderung besteht in der Implementie-
rung von Loschkonzepten.

Ein grof3er Teil der von Unternehmen verarbeite-
ten personenbezogenen Daten sind Beschéftig-
tendaten. Thren Umgang mit Beschéftigtendaten
sollten Unternehmen anlésslich der Geltungs-
erlangung der DSGVO unbedingt hinterfragen.
Wenn der Datenschutzbeauftragte nicht ak-

tiv wird, sollten die Personalabteilungen handeln.

Orientieren Sie sich hierzu an unserer
Check-Liste:

1. Samtliche Datenverarbeitungsvorgénge im
Unternehmen miissen nach Art. 30 DSGVO
in einem Verzeichnis von Verarbeitungstatig-
keiten erfasst werden. Bei einer Priifung
werden die Datenschutzbehorden zuallererst
diese Verzeichnisse anfordern und darin nach
sensiblen Vorgingen suchen. Fiir den daten-
schutzrechtlichen Compliance-Prozess ergibt
sich aus dem Verzeichnis der Verarbeitungs-
vorgange die mafdgebliche To-Do-Liste:
Jeder der dort aufgefithrten Datenverarbei-
tungsvorgange muss auf seine datenschutz-
rechtliche Rechtfertigung hin tiberpriift und
gegebenenfalls angepasst werden.

2. Im Ausgangspunkt stellt sich fiir jeden Da-

tenverarbeitungsvorgang die Frage, ob er im
Ganzen oder womdglich nur teilweise ge-
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rechtfertigt ist. Allgemein gesprochen ist zu
priifen, ob der Vorgang zum Zwecke der
Durchfiihrung des Beschaftigungsverhaltnis-
ses oder zur Verfolgung anderweitig legitimer
Interessen erforderlich und verhéltnismafiig
ist (Art. 6 Abs.1lit. cu.f. DSGVO iV.m. § 26 Abs.1
Satz 1u.2 BDSG n.E). Was dies im Einzelnen
bedeutet, ist weitgehend ungeklart. Unter dem
bislang geltenden Bundesdatenschutzgesetz
wurden zur datenschutzrechtlichen Recht-
fertigung von Personalverarbeitungsvorgan-
gen kaum gerichtliche Entscheidungen verof-
fentlicht, da das Datenschutzrecht bislang

an einem Durchsetzungsdefizit litt. Dies wird
sich nunmehr unter der Geltung der DSGVO
andern. Bis die ersten gerichtlichen Entschei-
dungen veroffentlicht werden, miissen sich
Arbeitgeber in vielen Punkten jedoch erst ein-
mal auf ihr Bauchgefiihl verlassen.

Wir raten nicht zu tiberzogener Angst vor da-
tenschutzrechtlichen Sanktionen. Unterneh-
men, die Thre Datenverarbeitungsvorgange
systematisch hinterfragen, tun derzeit bereits
mehr, als ein grofier Teil ihrer Mitbewerber.
Solche Unternehmen werden in den Augen
der Datenschutzbehoérden nicht als die
»schwarzen Schafe” erscheinen. Bevor bei
bestehenden sinnvollen Datenverarbeitungs-
vorgangen schmerzhafte Einschrankungen
vorgenommen werden, sollte besser abgewar-
tet werden, bis sich die Rechtslage nach und
nach klart. Schon jetzt erkennen Datenschutz-
behorden iibrigens an, dass es grundsatzlich
der unternehmerischen Freiheit des Arbeitge-
bers unterliegt, dariiber zu entscheiden,
welche Datenverarbeitungsprozesse erforder-
lich sind und welche nicht.
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Im Arbeitsverhéltnis tibliche Datenverarbei-
tungsvorgange wie die Lohnbuchhaltung, die
Arbeitszeiterfassung sowie das Fithren

einer Personalakte mit dem tiblichen Inhalt
(Arbeitsvertridge, Bewerbungsunterlagen,
Zeugnisse, Abmahnungen, Zielvereinbarun-
gen) diirfen selbstversténdlich fortgesetzt
werden.

Kritischer sollte die Gestaltung interner Mit-
arbeiterportale, Leistungsdokumentationen
oder besonderer Uberwachungsmafinahmen
hinterfragt werden. Die Ergebnisse von
Mitarbeiterbefragungen und Untersuchun-
gen sollten i.d.R. anonymisiert dokumentiert
und ausgewertet werden. Bei besonders
sensiblen Vorgingen sollten Unternehmen
eine Datenschutz-Folgeabschédtzung nach
Art. 35 DSGVO durchfiihren und schriftlich
dokumentieren.

Ganz unzuldssig ware es, eine verdachtsunab-
héangige heimliche Daueriiberwachung von
Mitarbeitern einzurichten, Geheimdossiers zu
Details ihrer privaten Lebensfithrung auf
Vorrat anzulegen oder Mitarbeiterdaten ohne
Anonymisierung und Zustimmung an Daten-
héndler zu verkaufen. Derartige Mafnahmen
kamen bei der iiberwiegenden Zahl der
Arbeitgeber aber auch in der Vergangenheit
nicht vor. Werden Unternehmen bei solchen
Mafinahmen durch Datenschutzbehérden
Lertappt, muss kiinftig mit schmerzhaften
Bufigeldsanktionen gerechnet werden.

Fiir die Einsichtnahme in bestimmte Mitar-
beiterdaten, z.B. die Personalakte, die Arbeits-
zeiterfassung, angelegte BEM-Akten, die
Lohnbuchhaltungsunterlagen oder bestimm-
ten Angaben in elektronischen Mitarbeiter-
portalen miissen Berechtigungskonzepte

definiert werden. Solche Berechtigungskon-
zepte haben auch in der Vergangenheit
existiert, zumindest als gelebte Praxis. Bei der
iiberwiegenden Zahl von Unternehmen
diirfte kaum Anpassungsbedarf bestehen. Ge-
nerell gilt: Es ist sinnvoll, eine gelebte Praxis
als offizielle Richtlinie oder in Form einer
Betriebsvereinbarung zu verschriftlichen, um
gegeniiber den Datenschutzbehdrden belegen
zu konnen, dass ein strukturierter Prozess
etabliert wurde.

. Neuist hingegen, dass die Unternehmen fiir

samtliche Datentypen Loschfristen definieren
miissen. Hierbei sind Unternehmen im
Vorteil, die ihre Personalakten nicht in Papier-
form, sondern elektronisch fithren. In der
elektronischen Personalakte konnen automa-
tisierte Loschroutinen implementiert werden,
die nicht von Hand tiberwacht werden miis-
sen. Spatestens, sobald sich die IT-Dienstleister
auf die Vorgaben der DSGVO eingestellt
haben und die ersten ,Update-Wellen“ tiber-
standen sind, spricht viel dafiir, von der
Papierakte zur elektronischen Personalakte
zu wechseln.

Bei der Festlegung von Loschfristen beraten
wir nach folgender Maxime: Das Wichtigste
ist, dass iiberhaupt sachlich begriindbare
Loschfristen existieren. Auf keinen Fall sollten
Loschfristen zu kurz bemessen werden. Wer-
den Daten unwiederbringlich geléscht,
konnen sie auch in unerwarteten Notfillen
nicht mehr zuriickgeholt werden und das Un-
ternehmen ist hilflos und blind. Aus unserer
Sicht sollten die Loschfristen daher grof3ziigig
bemessen werden. Z.B. verjadhren Anspriiche
auf Betriebsrenten erst 30 Jahre nach dem
Tod des Arbeitnehmers und kénnen bis dahin
noch durch Witwen und Waisen gerichtlich
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geltend gemacht werden (§ 18a BetrAVG).

Um solchen Anspriichen entgegentreten zu
koénnen, empfehlen wir, Arbeitsvertragsunter-
lagen und samtliche Dokumentationen zu
Betriebsrentenbeitragen typisiert erst

100 Jahre nach Einstellung des Arbeitnehmers
zu l6schen. Es wird sich mittelfristig zeigen,
welche Position Datenschutzbehérden und
Gerichte zu diesem grof3zligigen Verstandnis
beziehen. Fiir bereits unwiederbringlich ge-
16schte Daten ist es dann aber zu spit.

Auf Wunsch stellen wir Ihnen gerne eine
Ubersicht iiber die von uns fiir zuldssig und
zweckmdfiig gehaltenen Loschfristen zur
Verfiigung.

Damit Loschfristen nicht leerlaufen, sollte
den Mitarbeitern iibrigens untersagt werden,
sich weitere elektronische Kopien sensibler
Beschaftigtendaten auch auf ihrem Dienst-
rechner anzufertigen. Dieses Verbot sollte in
schriftlichen Dienstanweisungen veréffent-
licht werden.

. Wenn Unternehmen Personaldatenverarbei-

tungen, insbesondere die Lohnbuchhaltung,
durch einen Drittdienstleister vornehmen
lassen, handelt es sich um eine Auftragsverar-
beitung (frither: ,AuftragsDATENverarbei-
tung”). Hierbei muss das Unternehmen mit
dem Drittdienstleister einen schriftlichen Ver-
trag zur Auftragsverarbeitung schlief3en,

der die Vorgaben nach Art. 28 Abs. 3 DSGVO
erfiillt. Altvertrdge mit Auftragsdatenver-
arbeitern nach § 11 BDSG a.F. miissen an die
neue Rechtslage angepasst werden.

Erfolgt die Personaldatenverarbeitung kon-
zerniibergreifend in einer Personalabteilung
des Mutterunternehmens auch fiir verschie-

dene Tochterunternehmen, treten Mutter-
und Tochterunternehmen als gemeinsame
Verantwortliche nach Art. 26 DSGVO auf.
Hierbei miissen die wechselseitigen Rechte
und Pflichten in einer besonderen, schriftli-
chen Vereinbarung festgelegt werden.

Kommt es zu einer Uberprifung durch die
Datenschutzbehorde, sollte Ihr Unternehmen
die vorgeschriebenen schriftlichen Vertrage
vorlegen konnen. Bei der Vertragsgestaltung
konnen Sie auf unsere l6sungsorientierte
Unterstiitzung vertrauen. Insbesondere, wenn
Sie Daten ins aufiereuropaische Ausland
ubermitteln, sollten Sie sich rechtlich beraten
lassen.

. Beschiftigte geniefien hinsichtlich erhobener

personenbezogener Daten nach Art. 15 ff.
DSGVO eine Reihe von Rechten, namlich auf
Auskunft, Berichtigung, Loschung, Ein-
schrankung, Dateniibertragung und Wider-
spruch. Flir den Fall, dass derartige Rechte
geltend gemacht werden, miissen Zustandig-
keiten und Prozesse definiert werden.
Zustindigkeiten und Prozesse miissen eben-
falls feststehen, wenn personenbezogene Da-
ten derart verletzt werden, dass gemaf3 Art. 33
DSGVO eine Meldung bei der Datenschutz-
behorde zu erfolgen hat.

19
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Neue Anforderungen an die datenschutz-

rechtliche Einwilligung

Wir raten allen Arbeitgebern, bei ihren Mitar-
beitern vorsorgliche Einwilligungen fiir

die bestehenden Datenverarbeitungsvorginge
einzuholen. Bei der Gestaltung der Einwilli-
gungserkliarungen ist Vorsicht geboten. Diese
diirfen kiinftig nicht mehr als Vertragsbestand-
teil in den Arbeitsvertrag integriert werden.
Stattdessen miissen fiir die Einwilligungserkla-
rungen gesonderte Formulare entwickelt wer-
den. Priifen Sie daher Ihre Vertragsunterlagen!

Kurz nach Inkrafttreten der DSGVO ist noch nicht
geklart, welche Datenverarbeitungsvorgange
zuléssig sind und welche nicht. Die meisten Da-
tenschutzbehorden diirften zunédchst eine eher
restriktive Linie vertreten, die durch Gerichte erst
nach und nach korrigiert und gelockert wird.

In der Zwischenzeit kann es zu kontroversen Ver-
handlungen zwischen Unternehmen und Daten-
schutzbehdérden kommen. Erfahrungsgemaf}
sind viele Datenschiitzer Idealisten, die dazu nei-
gen, liber ihr Ziel hinauszuschief3en.
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In den Verhandlungen mit den Datenschutz-
behorden kann ein Unternehmen seine Verhand-
lungsposition deutlich verbessern, wenn es sei-
ne Mitarbeiter in sdmtliche bestehenden Daten-
verarbeitungsprozesse vorsorglich einwilligen
lasst. Datenverarbeitungsprozesse, in die ein Mit-
arbeiter eingewilligt hat, sind nach Art. 6 Abs.1
lit. a DSGVO grundsatzlich gerechtfertigt.

Will die Datenschutzbehodrde die Legitimations-
wirkung einer Einwilligung in Frage stellen,
muss sie deutlich gewichtigere Einwénde
vorbringen.

Will ein Arbeitgeber die Privatnutzung des
Dienstrechners, insbesondere des E-Mail-Post-
fachs zulassen, sollte er im Gegenzug unbedingt
eine spezielle datenschutzrechtliche Einwilli-
gung einholen, welche Zugriffe des Arbeitgebers
auf die auf dem Dienstrechner gespeicherten
Daten legitimiert. Andernfalls wiaren solche Zu-
griffe mit hohen rechtlichen Risiken bis hin

zur Strafbarkeit verbunden.
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Bei der Gestaltung von Einwilligungserklarungen
muss der Arbeitgeber unbedingt die neu anzu-
wendenden Formvorschriften beachten:
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Die datenschutzrechtliche Einwilligungser-
klarung darf nicht Bestandteil des Arbeitsver-
trages sein. Zumindest theoretisch muss der
Arbeitnehmer die Moglichkeit haben, den
Arbeitsvertrag zu unterzeichnen, die Abgabe
der datenschutzrechtlichen Einwilligung aber
zu verweigern. Dies folgt aus Art. 7 Abs.2u.4
iV.m. Erwagungsgrund 43 DSGVO und § 26
Abs. 2 Satz 2 u.3 BDSG n.F.

Die datenschutzrechtliche Einwilligungs-
erklarung unterliegt kiinftig noch strengeren
Transparenzanforderungen. Der Arbeitgeber
muss nachvollziehbar und anschaulich
erlautern, auf welche Datenverarbeitungspro-
zesse sich die Einwilligung bezieht und

zu welchen Zwecken diese erfolgen. Auch die
durch die Einwilligung begiinstigten Rechts-
trager miissen benannt werden. Dies folgt aus
Art.7 Abs. 2 u. 4iV.m. Erwidgungsgrund 42
DSGVO und § 26 Abs. 2 BDSG n.F.

+ Bei einer vorsorglichen Einwilligung muss
unbedingt der vorsorgliche Charakter im Ein-
willigungsschreiben deutlich gemacht
werden. Es muss nachvollziehbar klargestellt
werden, dass die Datenverarbeitung auch
bei Verweigerung der Einwilligung erfolgen
wird und die Einwilligung nur eine zuséatzliche
Vorsichtsmafinahme ist. Andernfalls werten
Datenschutzbehérden die Einwilligung
als irrefiihrend.

Priifen Sie, ob die von Ihnen bislang verwendeten
Formulare diesen Anforderungen geniigen.

Wir stellen Ihnen gerne Formulare zur Verfiigung,
die auf die kiinftige Rechtslage und die Beson-
derheiten Ihres Unternehmens zugeschnitten sind.
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Schlief3en Sie Betriebsvereinbarungen zum

Beschaftigtendatenschutz!

Nach Art. 88 DSGVO und § 26 Abs. 4 BDSG n.E.
koénnen Betriebsvereinbarungen als besondere
datenschutzrechtliche Erméchtigungsgrundla-
gen fungieren, die dazu geeignet sind, Personal-
datenverarbeitungsprozesse zu legitimieren.
Auferdem dokumentieren schon Verhandlun-
gen um den Abschluss von Betriebsvereinba-
rungen die datenschutzrechtlichen Bemiihun-
gen eines Unternehmens eindriicklich. Wir
empfehlen kurzfristig, dem Betriebsrat den Ab-
schluss einer allgemeinen Betriebsvereinbarung
zum Beschiftigtendatenschutz anzubieten.

Das Datenschutzrecht ist ein weiches Rechtsge-
biet. Zwar gibt es eine Reihe von Formalvorgaben
und offensichtlicher No-Gos. Oft handelt es

sich aber um eine schwer zu beantwortende Wer-
tungsfrage, ob, wieweit und auf welche Weise
Unternehmen ihre Prozesse nach den Grund-
satzen der Datenvermeidung und Datensparsam-
keit optimieren miissen und sollten. Ausgehend
von diesem Problem sehen sich Datenschutz-
behorden in einer Doppelrolle, ndmlich einerseits
als Sanktionierungsstelle und andererseits als
Beratungsstelle.

«  Werden Unternehmen bei offener Ignoranz
gegeniiber datenschutzrechtlichen Pro-
blemstellungen ,ertappt”, verhdngen Daten-
schutzbehodrden kiinftig in ihrer Rolle als
Sanktionierungsstelle empfindliche Buf3-
gelder.

o Ziel aller Unternehmen sollte daher sein,
ernsthafte Bemithungen um die datenschutz-
rechtliche Optimierung ihrer Prozesse zu
demonstrieren; gelingt dies glaubhaft, wer-
den Datenschutzbehérden regelméfiig von der
Rolle als Sanktionierungsstelle in ihre Rolle
als Beratungsstelle wechseln und kooperativ
auf das Unternehmen zugehen.

Indem das Unternehmen ernsthafte Verhand-
lungen mit seinen Betriebsraten aufnimmt, um
die Datenverarbeitungsprozesse in Beschafti-
gungsverhiltnissen in Betriebsvereinbarungen
zu regeln, kann es den Datenschutzbehdrden
seine Bemithungen um eine ausgewogene
Losung glaubhaft demonstrieren. Wenn der Ver-
handlungsprozess mit dem Betriebsrat bei
bestimmten Problemfeldern ins Stocken gerat

23
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und es vorerst nicht zu einem Abschluss kommt,
lasst sich gegentiber Datenschutzbehdrden (im-
merhin) prazise und konstruktiv darstellen, wo
Beratungs- und Schlichtungsbedarf besteht und
in welchen Konflikten etwaige Umsetzungsver-
zoégerungen (unverschuldet) ihre Ursache haben.

Gelingt sogar der Abschluss einer Betriebsver-
einbarung, kann diese gemaf3 Art. 88 DSGVO als
Erméachtigungsgrundlage fiir die darin beschrie-
benen Datenverarbeitungsprozesse fungieren.

In der Betriebsvereinbarung beschriebene Daten-
verarbeitungsvorgange werden i.d.R. als daten-
schutzrechtlich legitimiert anzusehen sein und
miissen von den Datenschutzbehorden akzep-
tiert werden.

Bei technischen Uberwachungsmafinahmen
miissen nach § 87 Abs. 1 Nr. 6 BetrVG ohnehin Be-
triebsvereinbarungen geschlossen werden. Hier
sollte in den Betriebsvereinbarungen klargestellt
werden, dass sie zugleich datenschutzrecht-
liche Erméachtigungsgrundlage sind. Als Erméch-
tigungsgrundlage bieten sich Betriebsverein-
barungen dariiber hinaus z.B. an fiir

 Verdffentlichung privater Angaben in
Mitarbeiterlisten zu Zwecken des sozialen
Austauschs,

« Taschenkontrollen,

 Einholung von Schufa-Auskiinften iiber Mit-
arbeiter,

« Durchsuchungen von Schreibtischschubladen
und Spints und
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« den Einsatz von Scheinkunden zur Qualitéts-
kontrolle.

Wir empfehlen, der Betriebsratsseite kurzfristig
den Abschluss einer allgemeinen (Rahmen-)
Betriebsvereinbarung zum Beschéftigtendaten-
schutz anzubieten, die ,als erster Schritt” grund-
sétzliche, aber dafiir umfassende Regelungen
enthilt. Anschliefdend konnen besondere daten-
schutzrechtliche Problemstellungen in weite-
ren Verhandlungen nach und nach aufbereitet
werden.

Einen auf Ihr Haus angepassten Text fiir eine
allgemeine Betriebsvereinbarung zum Beschdiftig-
tendatenschutz, die Handlungswillen demons-
triert, ohne die Handlungsfdhigkeit des Unterneh-
mens zu bedrohen, kénnen wir Ihnen zur
Verfiigung stellen.
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Bei Fragen zum Beschdftigtendatenschutzrecht
stehen Ihnen gerne zur Verfiigung:

Dr. Detlef Grimm

+49 (0) 221 650 65-129
detlef.grimm®loschelder.de

Dr. Martin Brock

+49 (0) 221 650 65-233
martin.brock@loschelder.de

Dr. Sebastian Pelzer
+49 (0) 221 650 65-263
sebastian.pelzer@loschelder.de

Arne Gehrke, LL.M.
+49 (0) 221 650 65-263
arne.gehrke@loschelder.de

Dr. Stefan Freh

+49 (0) 221 650 65-129
stefan.freh@loschelder.de

Dr.Jonas Kiihne
+49 (0) 221 650 65-129
jonas.kuehne@loschelder.de
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AGB-Recht

Datenschutzklauseln in Allgemeinen
Geschiaftsbedingungen im unternehmerischen

Rechtsverkehr

Sowohl beim Einkauf als auch beim Verkauf von
Waren erheben und speichern Unternehmen
oft personenbezogene Daten (insbesondere Na-
men und Kontaktdaten) der jeweiligen zustan-
digen Mitarbeiter aus den Einkaufs- und Ver-
kaufsabteilungen ihrer Zulieferer bzw. Kunden.
Unabhingig davon, ob diese Daten nur fiir die
jeweilige konkrete Bestellung bzw. das konkre-
te Angebot oder auch fiir kiinftige Bestellungen
und Angebote genutzt werden, handelt es sich
dabei um die Verarbeitung personenbezogener
Daten natiirlicher Personen im Sinne von

Art. 4 Datenschutzgrundverordnung (DSGVO).

Nach Inkrafttreten der DSGVO am 25. Mai 2018
sind Unternehmen bei der Verarbeitung perso-
nenbezogener Daten verpflichtet, eine Vielzahl
von neuen datenschutzrechtlichen Vorgaben
einzuhalten. Diese Anforderungen kénnen Un-
ternehmen zwar nicht durch entsprechende
Klauseln in ihren AGB erfiillen. Allerdings kon-
nen sie sich moéglicherweise durch Regelungen
in AGB die Erfiillung von Informationspflichten
gegeniiber den betroffenen Personen nach

Art. 13,14 DSGVO erleichtern sowie klar nach
auflen dokumentieren, dass sie das Datenschutz-
recht beachten.

Soweit Unternehmen personenbezogene Daten
im Rahmen des Einkaufs oder Verkaufs von
Waren verarbeiten, kann es daher sinnvoll sein,
entsprechende Klauseln in die AGB aufzuneh-
men. Dabei sollte auf die nachfolgenden drei
Punkte geachtet werden:

Dokumentation nach auf3en

Mit Hilfe entsprechender AGB-Klauseln kann
nach auflen dokumentiert werden, dass die
Verarbeitung personenbezogener Daten aus-
schlief3lich unter Einhaltung der datenschutz-
rechtlichen Vorgaben erfolgt. Solche Klauseln
zeigen den Kunden und Zulieferern, dass

das jeweilige Unternehmen sich datenschutz-
rechtskonform verhélt, was fiir viele Unterneh-
men heute wichtig bei der Auswahl ihrer
Vertragspartner ist. Zum anderen dokumentie-
ren derartige Klauseln auch gegeniiber der
zustandigen Aufsichtsbehorde, dass das Unter-
nehmen die datenschutzrechtlichen Vor-
gaben einhilt. Dies kann u.U. im Fall eines
Verfahrens buf3geldmindernd wirken.

Bei der Formulierung solcher Klauseln ist nach
Inkrafttreten der DSGVO allerdings darauf zu
achten, nicht nur allgemeine Standardklauseln
einzufligen. Wichtig ist, dass neben der allgemei-
nen Angabe, dass die Verarbeitung personenbe-
zogener Daten unter Einhaltung der daten-
schutzrechtlichen Vorgaben erfolgt, ganz konkret
beschrieben wird, wie das jeweilige Unterneh-
men die ethobenen personenbezogenen Daten
verarbeitet.

Information der betroffenen Personen
Erhebt ein Unternehmen personenbezogene

Daten, ist es verpflichtet, die betroffenen Perso-
nen zu informieren, bei Erhebung tiber einen
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Dritten nach Mafigabe des Art. 14 DSGVO und bei
Erhebung bei dem Betroffenen selbst nach MaR3-
gabe des Art. 13 DSGVO. Das bedeutet, dass
Unternehmen, die beim Einkauf oder Verkauf
von Waren die personenbezogenen Daten der
zustandigen Mitarbeiter ihrer Kunden und Zu-
lieferer erheben, speichern und evtl. fiir kiinftige
Bestellungen und Angebote nutzen und/oder

an Dritte weitergeben, geméf3 Art. 13,14 DSGVO
verpflichtet sind, die individuellen Personen,
deren Daten erhoben wurden, persénlich iiber
eine Vielzahl von Aspekten der konkreten
Datenverarbeitung zu informieren.

Im normalen Geschéftsablauf kann es unprak-
tikabel sein, wenn die betroffenen Personen aus
den Einkaufs- und Verkaufsabteilungen,

deren Daten verarbeitet werden, zunéchst per-
sonlich informiert werden miissen. Die Verpflich-
tung, die betroffenen Personen personlich zu
informieren, gilt allerdings dann nicht, wenn das
Unternehmen davon ausgehen kann, dass die
Information anderweitig erfolgt, da die betroffe-
ne Person dann bereits informiert ist (Art. 13

ADbs. 4,14 Abs. 5 lit. a DSGVO). Daher kénnen Un-
ternehmen, die beim Einkauf und Verkauf per-
sonenbezogene Daten der jeweiligen Mitarbeiter
erheben, eine Klausel in ihre Einkaufs- und Ver-
kaufsbedingungen aufnehmen, wonach diese
bei der Ubermittlung personenbezogener Daten
verpflichtet sind, ihre eigenen Mitarbeiter

nach Mafigabe von Art. 13,14 DSGVO zu informie-
ren. Nutzt ein Unternehmen derartige Klauseln
in allgemeinen Verkaufs- und Einkaufsbedin-
gungen kann es wohl, solange ihm keine gegen-
teiligen Informationen vorliegen, davon aus-
gehen, dass seine Zulieferer und Kunden ihre
Mitarbeiter entsprechend informieren.
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Unabhéngig von solchen Klauseln muss das
Unternehmen allerdings die fiir die Erfiillung der
Informationspflicht notwendigen Angaben
gleichwohl selbst dem Zulieferer bzw. Kunden
zur Verfiigung stellen. Entsprechende Informa-
tionsblatter miissen also —jedenfalls dann, wenn
der Zulieferer / Kunde diese anfragt — trotz

der vorab dargestellten AGB-Klauseln erstellt
werden.

Kenntnis von den AGB

Die unmittelbare Information gegeniiber den
betroffenen Personen nach Art. 13,14 DSGVO
konnen AGB allerdings nur dann entbehrlich
machen, wenn der Vertragspartner bei Abschluss
des Vertrages ausreichende Moglichkeit der
Kenntnisnahme von den AGB hatte.

AGB-rechtlich miissen die AGB nur im interna-
tionalen Rechtsverkehr stets beigefligt werden.
Bei rein deutschen Vertrdgen im B2B-Verkehr
reicht sowohl der Verweis auf im Internet
veroffentlichte AGB als auch der Hinweis, dass
die AGB bei Bedarf iibersandt werden konnen.

Datenschutzrechtlich ist noch nicht abschlie-
RRend geklart, ob es dafiir erforderlich ist, dass die
AGB stets in Papierform iibergeben bzw. iiber-
sandt werden miissen. Solange dies noch nicht
durch Gerichte entschieden ist, gehen wir davon
aus, dass die Information der betroffenen Perso-
nen bei Nutzung entsprechender Klauseln

in AGB unter den vorab dargestellten Voraussetz-
ungen dann entbehrlich sein kann, wenn diese
in Papierform (oder als pdf-Datei) {iberlassen
werden. Der Verweis auf im Internet veréffent-
lichte AGB diirfte auch noch ausreichen. Dagegen
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gehen wir davon aus, dass allein der Hinweis,
dass die AGB bei Bedarf iibersandt werden
konnen, nicht ausreichend ist. M6chte man sicher
gehen, sollten die AGB jeder Bestellung, jedem
Angebot und jeder Auftragsbestitigung beige-
fligt werden.

Bei Fragen zu Datenschutzklauseln in AGB stehen
Ihnen gerne zur Verfiigung:

Dr. Kristina Schreiber
+49 (0) 221 650 65-337
kristina.schreiber@loschelder.de

Dr. Sandra Orlikowski-Wolf
+49 (0) 221 650 65-206
sandra.orlikowski-wolf@
loschelder.de
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Informationspflichten bei Einberufung und
Durchfihrung von Hauptversammlungen nach

der DSGVO

Nach der DSGVO, die am 25. Mai 2018 in Kraft
getreten ist, bestehen umfangreiche Informati-
onspflichten, wann immer personenbezogene
Daten erhoben werden (Art. 13 DSGVO). Die
betroffene Person muss unter anderem dariiber
informiert werden, wer, zu welchem Zweck, wie
lange und auf welcher Rechtsgrundgrundlage
personenbezogene Daten erhebt und ob und an
wen die erhobenen Daten méglicherweise wei-
tergegeben werden. Diese Vorschrift ist der
Grund, warum derzeit viele Unternehmen wie
etwa Banken und Versicherungen ihre Kunden
anschreiben und iiber die Datenerhebung
informieren. Die neu geschaffene Informations-
pflicht hat aber auch Auswirkungen auf Aktien-
gesellschaften und ihre Aktionére bzw. deren
Vertreter.

Insbesondere im Zusammenhang mit der Einbe-
rufung und Durchfithrung der Hauptversamm-
lung werden personenbezogene Daten erhoben.

Viele Aktiengesellschaften legen ihren Einbe-
rufungsunterlagen zur Hauptversammlung In-
formationen zum Datenschutz fiir ihre Aktionére
bei oder halten diese Informationen jedenfalls
im Internet auf der Unternehmens-Webseite zum
Abruf bereit.

So sind die Aktiondre und ihre Vertreter bei-
spielsweise dariiber zu informieren, dass in der
Hauptversammlung ein Teilnehmerverzeichnis
aufgestellt werden muss. Darin miissen die er-
schienenen oder vertretenen Aktiondre und die
Vertreter von Aktiondren mit Vor- und Nachna-
men und Wohnort und der jeweils vertretenen
Stiickzahl von Aktien aufgenommen werden
(§ 129 Abs. 1 Satz 2 AktG). Das Teilnehmerverzeich-
nis steht nicht nur jedem Teilnehmer wahrend
der Hauptversammlung zur Einsicht offen,
sondern jedem Aktionér (d.h. auch Aktionéren,
die nicht an der Hauptversammlung teilgenom-
men haben) fiir die Dauer von zwei Jahren nach
4
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der Hauptversammlung. Nimmt der Notar, der
das Protokoll in der Hauptversammlung fiihrt,
das Teilnehmerverzeichnis als Anlage zum
Hauptversammlungsprotokoll, ist es sogar dauer-
haft von jedermann im Handelsregister einseh-
bar. Oftmals wird das Teilnehmerverzeichnis
nicht von der Aktiengesellschaft selbst gefiihrt,
sondern von einem Dienstleister, an den die
Aktiengesellschaft deshalb personenbezogene
Daten ihrer Aktionére bzw. deren Vertreter
weitergibt. Auch dariiber muss die Aktiengesell-
schaft informieren.

Hat die Aktiengesellschaft Namensaktien aus-
gegeben, so sollte sie die Einberufung der Haupt-
versammlung dazu nutzen, bei dieser Gelegen-
heit auch auf das Aktienregister hinweisen.
Darin sind der Vor- und Nachname, das Geburts-
datum und die Adresse des Aktionars mit der
vom Aktiondr gehaltenen Stiickzahl oder der
Aktiennummer vermerkt (§ 67 AktG) und somit
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personenbezogene Daten erhoben und gespei-
chert. Auch hier darf gegebenenfalls der Hinweis
nicht fehlen, dass die Daten an externe Dienst-
leister weitergegeben werden, die das Aktien-
register fiir die Gesellschaft fiihren. Zudem sind
die Kontaktdaten des Datenschutzbeauftragen
und der zustandigen Datenschutzaufsichtsbe-
hoérde anzugeben.
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Bei Fragen zu den Auswirkungen der
DSGVO auf Aktiengesellschaften stehen Ihnen
zur Verfligung:

Dr. Martin Empt, LL.M.

+49 (0) 221 650 65-339
martin.empt@loschelder.de

Dr. Marcel Kleemann

+49 (0) 221 650 65-266
marcel.kleemann®loschelder.de
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Abmahnwelle wegen DSGVO-Verstofien: Sturmflut -
oder doch nur Sturm im Wasserglas?

In der Vergangenheit haben insbesondere mi-
nimale Verstéf3e gegen die Impressums-
pflicht auf Webseiten, fehlerhafte Belehrungen
liber gesetzliche Widerrufsrechte oder die
Verwendung unzuldssiger AGB sog. Abmahn-
wellen ausgeldst, die bei den betroffenen
Unternehmen zu Arger und vermeidbaren Kos-
ten fithren. Auch anlésslich des Inkrafttretens
der Datenschutz-Grundverordnung wurde
befiirchtet, dass ,,Abmahnanwilte“ die Neue-
rungen im Datenschutzrecht ausnutzen, um
massenhaft kostenpflichtige Abmahnungen an
Unternehmen zu verschicken, die den Anforde-
rungen des neuen Rechts noch nicht (voll-
stindig) gerecht werden.

Rechtlicher Rahmen: Abmahnung wegen
Wettbewerbsverstof3

Abmahnanwilte konnen mit Abmahnungen
wegen geringfligiger Verstof3e gegen gesetzliche
Bestimmungen schnell und leicht Geld verdie-
nen: Insbesondere auf Webseiten lassen sich
Rechtsverletzungen miihelos - teils mithilfe
spezieller Software — auffinden. Die rechtliche
Bewertung bereitet in der Regel keine Schwierig-
keiten und auch ein Abmahnschreiben ist
insbesondere dann schnell verschickt, wenn der
beauftragte Anwalt auf Textbausteine zurtick-
greifen kann.

Eine berechtigte Abmahnung setzt aber voraus,
dass dem Abmahnenden ein Unterlassungs-
anspruch gegen den Abgemahnten zusteht.
Hierfiir bedarf es regelmaBlig eines ,,Umwegs*
iiber das Wettbewerbsrecht: Insbesondere Mit-
bewerbern und bestimmten Verbanden stehen
Unterlassungsanspriiche gegen unlautere
geschaftliche Handlungen zu. Verstofie gegen
gesetzliche Bestimmungen sind im Sinne des
Wettbewerbsrechts unlauter und damit ab-
mahnfihig, wenn es sich bei der betroffenen
Vorschrift um eine sog. Marktverhaltens-
reglung handelt. Erforderlich ist, dass die ge-
setzliche Bestimmung (auch) das Verhalten der
Unternehmen im Wettbewerb steuern soll.
Konkurrenten sollen Gesetzesverstéfie namlich
nicht um ihrer selbst willen sanktionieren,
sondern nur, um zu verhindern, dass Unterneh-
men durch gesetzeswidriges Verhalten einen
Vorsprung im Wettbewerb gegeniiber ihren
rechtstreuen Wettbewerbern erlangen.

Ist die Abmahnung wegen eines Wettbewerbs-
verstofles berechtigt, kann der Abmahnende von
dem Abgemahnten die Kosten, die durch die
Einschaltung eines Rechtsanwalts entstanden
sind, ersetzt verlangen. Diese belaufen sich
mindestens auf einige hundert Euro, konnen je
nach Bedeutung des Verstof3es aber auch schnell
deutlich hoher liegen. Gibt der Abgemahnte

35



Wettbewerbsrecht

die in der Abmahnung geforderte Unterlassungs-
erklarung nicht ab, droht ein gerichtliches Ver-
fahren —hdufig im einstweiligen Rechtsschutz -
durch das weitere Kosten entstehen kénnen.

Sind Bestimmungen der DSGVO , Markt-
verhaltensregelungen?

Wer die mediale Berichterstattung anlasslich
des Inkrafttretens der Datenschutz-Grundverord-
nung verfolgt hat, konnte schnell den Eindruck
gewinnen, dass es nur eine Frage der Zeit ist, bis
die nachste Abmahnwelle wegen Verstof3en
gegen das neue Datenschutzrecht losbricht. Mel-
dungen machten die Runde, dass findige Soft-
wareentwickler bereits Programme anbieten, mit
denen sich im Internet gezielt nach Datenschutz-
verstofien suchen lasst. Und in der Tat dauerte

es nur wenige Stunden, ehe einzelne Anwilte
bereits am Tag des Inkrafttretens der DSGVO die
ersten Abmahnungen wegen Verstof3en gegen
das neue Datenschutzrecht verschickten. Soweit
ersichtlich ist es jedoch bei Einzelfdllen geblie-
ben, eine grofie Zahl von Abmahnungen wurde
nicht versandt.

Doch ist die Rechtslage wirklich so eindeutig?
Tatsdchlich ist die Frage, ob und welche daten-
schutzrechtlichen Vorschriften als Marktverhal-
tensregelung einzustufen sind, noch nicht
geklart. Zwar herrschte zum alten Datenschutz-
recht die Ansicht vor, dass Vorschriften des BDSG,
welche die Verwendung von Daten zu Werbe-
zwecken betreffen (§§ 28, 29 BDSG) als Marktver-
haltensregeln einzustufen sind. Unklar ist aber,
ob diese Wertung auf die Vorschriften der neuen
DSGVO zu iibertragen ist, die seit dem 25.05.2018
gelten. Insoweit wird vertreten, dass Art. 77-84
DSGVO spezielle und abschlief}ende Vorschriften
zur Durchsetzung von Anspriichen betroffener
Personen enthalt. Allerdings lasst sich der
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abschliefRende Charakter der Regelungen der
DSGVO zumindest nicht zweifelsfrei entnehmen.
Vielmehr entspricht es dem Regelungsziel der
Gewahrleistung eines hohen Datenschutz-
niveaus, auch weitere, ggf. nur in einzelnen Mit-
gliedstaaten vorhandene Durchsetzungsme-
chanismen zu akzeptieren. Dies gilt insbeson-
dere vor dem Hintergrund, dass die Verordnung
ausdriicklich das unterschiedlich hohe Daten-
schutzniveau in den Mitgliedsldndern als Hemm-
nis fiir den Wettbewerb ansieht. Dies spricht
dafiir, dass die Regelungen der DSGVO (insbe-
sondere die Regelungen mit eindeutigem Bezug
zur Werbung wie z.B. Art. 21 Abs. 2,3 DSGVO)

die erforderliche zumindest sekundére wettbe-
werbsbezogene Schutzfunktion aufweisen.

In diesem Fall konnten Verstofie gegen das neue
Datenschutzrecht nicht nur von den zustandi-
gen Behorden, sondern auch und insbesondere
von Mitbewerbern sanktioniert werden.

Praxishinweis: Was ist zu tun?

Gerichtliche Entscheidungen zu der Frage, ob
Verstofie gegen die DSGVO auch von Mitbewer-
bern iiber das Wettbewerbsrecht sanktioniert
werden konnen, sind bis Redaktionsschluss —
soweit ersichtlich —noch nicht veréffentlicht.
Bis zu einer endgiiltigen Klarung der Rechtslage
durch den Bundesgerichtshof bzw. den Euro-
paischen Gerichtshof werden ohnehin mehrere
Jahre vergehen. Bis dahin steht zu befiirchten,
dass nicht nur Behérden, sondern auch Mitbewer-
ber Verstof3e gegen das Datenschutzrecht
verfolgen.

Die Sorgen um eine Abmahnwelle wegen DSGVO-
Verstof3en hat in der Zwischenzeit auch die
Politik auf den Plan gerufen: Die Unionsfraktion
im Bundestag mochte kurzfristig eine Gesetzes-
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anderung auf den Weg bringen, nach der die
Erstattung von Abmahngebiihren wegen DSGVO-
Verstofien vorerst nicht mehr gefordert werden
darf. Dies macht den massenhaften Versand von
Abmahnungen wegen geringfiigiger Verstof3e
fiir Abmahnanwilte unattraktiv.

Von einer zeitnahen Umsetzung der neuen An-
forderungen des Datenschutzrechts wiirde aber
auch die Gesetzesdnderung nicht entbinden.
Zum einen soll das Moratorium, das noch vor der
Sommerpause in Kraft treten konnte, nur fiir
einen Ubergangszeitraum von zwolf Monaten
gelten. Zum anderen konnten Konkurrenten
weiterhin — unter Verzicht auf die Erstattung von
Abmahnkosten — Datenschutzverstéfie verfol-
gen. Spatestens durch ein gerichtliches Verfahren
wiirden Kosten entstehen, die im Falle eines
Datenschutzverstofies von dem Abgemahnten
zu tragen waren, sollte ein Gericht die Bestim-
mungen der DSGVO als Marktverhaltensregelun-
gen ansehen. Daher sollte ein entsprechendes
Schreiben auch dann nicht ignoriert werden,
wenn der Bundestag ein Moratorium beschlief3t.

Bei Fragen zu Abmahnungen wegen Datenschutzver-
stofsen stehen IThnen gerne zur Verfiigung:

Dr. Stefan Maafden, LL.M.
+49 (0) 221 650 65-231
stefan.maassen@loschelder.de

Dr. Patrick Pommerening
+49 (0) 221 650 65-134
patrick pommerening@loschelder.de
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Die Publikation ,Recht Aktuell“ ist

eine unregelmaRig erscheinende Ver-
offentlichung von Loschelder und
beinhaltet keinen konkreten Rechtsrat
zu einem speziellen Sachverhalt. Die
veroffentlichten Artikel sind allgemeine
Zusammenfassungen zu aktuellen
rechtlichen Fragen, gesetzgeberischen
Entwicklungen und Veranderungen
aufgrund neuer Entscheidungen. Wir
empfehlen deshalb dringend, bei konkre-
ten Fragen einen Rechtsanwalt unserer
Sozietat zu konsultieren. Dieser wird
Ihre speziellen Fragen unter Beriicksich-
tigung des Sachverhaltes und lhrer
Bediirfnisse gerne beantworten. Diese
Veréffentlichung kann auf unserer
Homepage unter www.loschelder.de
abgerufen werden. Dort finden

Sie auch weitere Veréffentlichungen
unserer Sozietat.
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